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QUY CHE
Bdo dim an toan thong tin mang trong hoat dong rng dung
cong nghé thong tin tai S& Tai chinh tinh Tién Giang
(Ban hanh kém theo Quyét dinh sé 237/0P-STC ngay 26 thang 8 nam 2022 ciia S¢
Tai chinh tinh Tién Giang)

Chuong I
QUY DINH CHUNG

Pi¢u 1. Pham vi, ddi twong ap dung

1. Quy ché nay quy dinh vé nguyén tac, trach nhiém cta cong chirc, vién
churc va nguoi lao dong cua S¢ Tai chinh trong viéc quan ly, khai thac, st dung
tmg dung, phan mém, thiét bi céng nghé théng tin nham bao dam an toan thong
tin mang trong hoat dong img dung cong ngh¢ thong tin tai S& Tai chinh.

2. Cac phong thudc S¢, don vi truc thude, cong chirc, vién chire, nguoi lao
dong thudc S¢ va cac ca nhan khéac lién quan.

Piéu 2. Nguyén tic bao dim an toan thong tin

1. Viéc ap dung Quy ché nay nham phong ngira, ngin chin, xir 1y va giam
cac nguy co giy mat an toan thong tin mang va bao dam an ninh thong tin trong
qué trinh img dung cong ngh¢ thong tin trong hoat dong ctia S& Tai chinh.

2. Hoat dong an toan thong tin mang phai ding quy dinh cta phap luat, bao
dam quéc phong, an ninh qudc gia, bi mat nha nudc, gitr viing 6n dinh chinh tri,
trat tu, an toan xa hoi va thuac day phat trién kinh té - x4 hoi; dam béo an toan, an
ninh thong tin trong hoat dong chuyén moén cua S¢ Tai chinh.

3. Hoat dong an toan thdng tin mang phai duogc thuc hién theo dinh ky,
thuong xuyén, lién tuc, kip thoi va hi¢u qua.

Piéu 3. Cac hanh vi khong dwoe thue hién

1. Cac hanh vi quy dinh tai Piéu 7, Lut An toan th()ng tin mang nam 2015.

2. Lo1 dung mang dé truyen ba thong tin, quan diém, thyc hién cac hanh vi
gy phuong hai dén an ninh quoc gia, trat ty, an toan xa ho, lgi ich qudc gia trén
mang; pha hoai khdi dai doan két toan dan; tuyén truyen chién tranh xam lugc,
khung bd; gay han thu, méau thuin giita cac dan toc, sic tdc, ton gido va bai
ngoai.

3. Loi dung mang dé truyén ba trai phép tai liéu, hinh anh, am thanh hoic
dang thong tin khac nham kich dong bao luc, dam o, doi truy, t01 ac, t€ nan xa
hoi, mé tin di doan, pha hoai thuan phong, my tuc cia dan tdc; bodi nho, gay thu
hén, xAm hai t&i quyén va loi ich hop phap cua to chirc, ca nhén.

Chuong |1
PAM BAO AN TOAN THONG TIN MANG



2

Piéu 4. Quan Iy an toan thong tin ddi véi nguoi sir dung

1. Khi tiép nhan, tuyén dung nhan sy méi, Van phong S& co trach nhiém
phd bién cho nhan sy méi cac quy dinh vé bao dam an toan thong tin mang tai
cO quan.

2. Thuong xuyén phd bién, quan triét cac quy dinh vé an toan théng tin
mang, nham nang cao nhan thuc vé trach nhiém bao dam an toan thong tin mang
cta tung ca nhan trong co quan.

3. Vin phong S& c6 trach nhiém quan 1y va thu hoi tai khoan, quyén truy
cap cac hé thong thong tin va tit ca cdc tai san lién quan toi hé thdng thong tin
khi cong chirc, vién chirc chuyén cong tac, nghi viéc, nghi theo ché do.

Piéu 5. Quan Iy truy cap

1. Poi v6i cong chire, vién chire va ngwoi lao dong co quan phai co
trach nhiém

a) Bao vé bi mat thong tin tai khoan ca nhan hodc tai khoan cia co quan
khi dugc phan cong quan 1y va sir dung; dong thoi, phai thay doi ngay mat khau
tar khoan khi méi1 duoc cép va ty chiu trach nhiém trong viéc quan ly, bao v¢
mat khau cua tai khoan, khong dugc cho nguoi khac stir dung tai khoan cé nhan
hodc cua co quan.

b) Khong dat ché do tu dong ghi nhd mat khau cua cac trinh duyét trong
moi truong hop st dung.

c) Hé thdng mang khong day (wifi) cua co quan phai dugc cap phat day IP
riéng, khong dung chung day IP hé thong mang nodi bd va phai duoc ddt mat
khau (password) khi truy cap. Thiét 1ap phuong phap han ché nguoi dung truy
cap mang khong diy, giam sat va diéu khién truy cidp mang khong day.

d) bat mat khau ding nhép, truy cap hé thong thong tin ¢ do phuc tap cao
(c6 do dai toi thicu 8 ky tw, c6 ky tu thuong, ky tw hoa, ky tw s0 hoac ky tu dic
biét nhu !, @, #, $, %) va phai dugc thay d6i it nhat 03 thang/1an cho tat ca cac
tai khoan truy cap vao hé thong may chu, thiét bi mang, may tinh, cac ung dung.

d) Ra so4t t6i thiéu 03 thang/lan cac tai khoan dang nhap, bao dam céac tai
khoan va quyén truy cap hé théng duogc cap phat dung, du.

e) Chiu trach nhiém vé nhiing thiét hai do khong tuan thu cac quy dinh vé
bao vé bi mat tai khoan din dén thong tin c4 nhan bi ddnh cip hay bi stra doi,
cac ung dung bi stt dung mao danh hay cac hau qua tiéu cuc khéc.

2. Poi véi cac hé thong thong tin

a) Bio dam mdi tai khoan cua co quan, ca nhan truy cip vao hé thong
thong tin 1a duy nhat.

b) Cac hé théng thong tin can gidi han s 1an dang nhap sai lién tiép vao hé
thong (tr 03 dén 05 lan). Hé thong tu dong khéa tai khoan trong mot khoang
thoi gian nhat dinh néu lién tuc dang nhap sai vuot qua sb 1an quy dinh trude khi
tiép tuc cho ding nhap va ¢ phuong thirc hd trg cap lai mat khau tai khoan.

Pi¢u 6. Phong, chong phin mém doc hai
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1. T4t ca cac mdy tram, may chu phai dugc trang bi phdn mém phong,
chéng ma doc nham tang cuong bao dam an toan, an ninh mang va duoc thiét
lap ché do tu dong cap nhat, ty dong quét ma doc, virus...

2. Hé diéu hanh, phﬁn mém cai dat trén may chu, may tram phai dugc cap
nhat bang va 16 hong bao mat thudng xuyén, kip thoi.

3. Cong chuc, vién chuc va nguoi lao dong khong duge tu y gd bd cac
phan mém phong, chéng ma doc trén may tinh khi chwa c6 sy dong ¥ ctia Lanh
dao So.

4. Tt ca cac mdy tram, may chu cia co quan phai duoc cau hinh vé hiéu
héa tinh ning ty dong thyc thi (autoplay) cac tap tin trén cac thiét bi luu trix di
dong.

5. Cac may tinh xach tay, thiét bi di dong (dién thoai thong minh, may tinh
bang...) trudc khi két ndi vao mang ndi bd cua co quan phai bao dam di duoc
cai phan mém phong, chéng ma doc.

6. Tat ca cac tap tin, thu muc trén céc thiét bi di dong (USB, dia cting di
dong...) phai dugc quét ma doc, virus trude khi sao chép vao may tinh sir dung.

7. May chu chi duoc dung dé cai dit cac phan mém, dich vu dung chung
ctia co quan; khong cai dat phan mém khong rd ngudn gdc, phin mém phuc vu
muc dich ca nhan va myc dich khac khong phuc vu cong vigce.

8. Khi phat hién ra bat ky d4u hiéu nao lién quan dén viéc bi nhiém ma doc,
virus trén may tram nhu may hoat dong cham bat thuong; canh bao tur phan
mem phong, chong ma doc, tinh trang nay lap di 1ap lai nhiéu 1an va c6 dau hiéu
mat dit liéu...nguoi str dung phai tait may, ngit két ndi tir may tinh dén mang noi
bd, mang Internet...va théng bao cho Vin phong S& dé c6 hudng xir 1y, khic
phuc.

Pi¢u 7. Bao dam an toan trong xdy dung hé thong thong tin

1. Cac hoat dong lién quan dén xay dung, thiét lap, quan ly, van hanh, néng
cdp m& rong hé thong thong tin phai thuc hién xac dinh cép do va phuong an
bao dam an toan théng tin mang theo quy dinh tai Nghi dinh s6 85/2016/ND-CP
ngay 01 thang 7 ndm 2016 ctia Chinh phu vé bao dam an toan hé théng thong tin
theo cap do va Thong tu s6 03/2017/TT-BTTTT ngay 24 thang 4 ndm 2017 caa
Bo trudng BO Thong tin va Truyén théng quy dinh chi tiét va hudng dan mot sb
diéu cua Nghi dinh s6 85/2016/ND-CP ngay 01 thang 7 nim 2016 caa Chinh
phil vé bao dam an toan hé thong thong tin theo cip do; phai tuan thu Khung
kién trac Chinh quyén dién tir tinh Tién Giang.

2. Vin phong S¢ phai t6 chirc kiém tra, ddnh gia dinh ky vé an toan théng
tin cua cac hé thong thong tin dang quan Iy,

Piéu 8. Sao lwu dir liéu du phong

1. Cong chirc, vién chic va nguoi lao dong khi luu trit, khai thac, trao doi
thong tin, dir liéu phai bdo dam tinh toan ven, tinh tin cdy, tinh san sang; phai ap
dung k¥ thuat ma hoa va thiét 1ap mat ma.

2. Phai thuc hién sao luu dit liéu dy phong hang ngay dbi voi cac dir liéu
quan trong va bao dam tinh sin sang cho viéc st dung khi can thiét.



Piéu 9. Quan Iy s cd

1. Phan loai mt'rc d6 nghiém trong cta cac su c¢d, bao gdm:

a) Thap: su cd gdy anh hudng ca nhan va khong lam gian doan hay dinh tré
hoat dong chinh cua co quan nhu may tram bi nhiém phan mém doc hai, virus;
phan mém hé diéu hanh, cac phan mém tng dung cai dit trén mdy tinh c4 nhan
phat sinh 16i.

b) Trung binh: sy ¢6 anh huéng dén mot nhém nguoi dung nhung khong
gy gian doan hay dinh tré hoat dong chinh cta co quan nhu hé théng mang cua
01 phong bi ngung hoat dong, phan mém doc hai, virus 1ay nhiém tit ca cac may
tram trong 01 phong.

¢) Cao: su ¢b 1am cho thiét bi, phadn mém hay hé thong khong thé st dung
dugc va gay anh huong dén mot trong cac hoat dong chinh cia co quan nhu hé
thong quan 1y vin ban va diéu hanh (vin phong dién tir), mot cira dién tir bi
ngung hoat dong, mot s6 thiét bi cong nghé thong tin quan trong (thiét bi dinh
tuyén, thiét bi tuong lu:a may chu quan ly tap tin chung) bi hu hong.

d) Khan cép: sy cb anh huong dén sy lién tuc cta nhiéu hoat dong chinh
cua co quan nhu toan by hé thong thiét bi cong nghé thong tin, hé thong cung
cap dién ngimg hoat dong, hé thong trang thong tin dién tr bi tin tic (hacker) tan

cong, xAm nhap, thay doi nodi dung...

2. Khi c6 su ¢ hodc nguy co mat an toan thong tin mang xay ra nhu hé
théng hoat dong cham bat thuong, khong truy cap dugc hé théng, ndi dung
thong tin bi thay d6i khong chu dong hodc cac ddu hiéu bat thudng khac thi tién
hanh quy trinh L’rng ctru sy ¢d an toan thong tin mang theo cac budc sau:

_a) Budc 1: néu hé thdng ¢6 nguy co mat an toan thong tin mang thugc tham
quyen co quan truc tiép quan 1y thi thuc hién tiép Budc 2. Néu hé thong c6 nguy
co mét an toan thong tin mang thudc Trung tdm Cong nghé thong tin va Truyén
thong truc thugc S& Thong tin va Truyén thong quan 1y (cac hé thdng duogc trién
khai tap trung tai Trung tam Dit liéu tinh) thi thuc hién tiép Budc 3.

b) Budc 2: Van phong Sé tién hanh xu ly su ¢d. Néu su c¢d duoc khic phuc
thi 1ap bién ban ghi nhan va két thuc quy trinh phéi hop xur Iy su ¢d. Khi su ¢b
vuot qua kha niang xir 1y, 1ap bién ban ghi nhan va thyc hién tiép Budc 3.

¢) Budc 3: bao su ¢b dén S Thong tin va Truyén thong theo mau sd 03 cua
Théng tu s6 20/2017/TT-BTTTT ngay 12 thang 9 nam 2017 caa Bo Théng tin
va Truyén thong va thuc hién tiép Budc 4.

d) Budc 4: phdi hop véi Trung tdm Cong ngh¢ thong tin va Truyén thong
tryc thuoc SO Thong tin va Truyen thong va cac co quan, t6 chuc co lién quan
dé tién hanh khéc phuc su ¢ va thuc hién tiép Budc 5.

d) Budc 5: lap bién ban ghi nhan va két thuc quy trinh phéi hop xir 1y su ¢b
theo mau s 04 cua Thong tu s6 20/2017/TT-BTTTT ngay 12 thang 9 nam 2017
cua Bo Thong tin va Truyén thong va bao cao bang vin ban giri vé S& Thong tin
va Truyén thong.

3. Trudong hop co su cd nghiém trong & muc dd cao, khan céip hoac vuot
qua kha niang khic phuc phai bao cdo ngay cho S& Thong tin va Truyén thong



dé dugc hudng din, hd tro.

Chuwong 111
TRACH NHIEM BAO PAM AN TOAN THONG TIN MANG

Piéu 10. Trach nhiém ciia Lanh dao Sé Tai chinh

1. Lanh dao, chi dao cong tac to chirc thuc hién cac quy dinh tai Quy ché
nay va chiu trach nhiém trudc Uy ban nhan dan tinh trong cong tac bao dam an
toan thong tin mang ctia S Tai chinh.

2. Phan cong cong chuc chuyén trach bao dam an toan thong tin mang cua
co quan; tao diéu kién de cong chirc phu trach an toan thong tin mang dugc hoc
tap, nang cao trinh do vé an toan thong tin mang; thudng xuyén td chirc quan
triét cac quy dinh vé an toan thong tin mang trong co quan.

3. Tao diéu kién thuén loi cho cac co quan, don vi ¢o6 lién quan tham gia
khac phuc su ¢d an toan thong tin mang kip thoi, nhanh chong va dat hiéu qua.

4. Phoi hop chat ché v6i Cong an tinh, S& Thong tin va Truyén thong va
cac don vi lién quan trong cong tic phong ngira, ddu tranh, ngan chan cac hoat
dong xam pham an toan thong tin mang.

Piéu 11. Trach nhiém quan 1y mang ndi bé va dam bao an toan hé
thong thong tin mang trong hoat dong ing dung cong nghé thong tin ciia S¢
Tai chinh

1. Véan phong S& tham muu Lanh dao S& quan 1y, van hanh, kiém tra, giam
sat va dam bao tinh hi¢u qua trong viéc khai thac, st dung hé théng thong tin,
thiét bi cong nghé thong tin va dam bao an toan thong tin mang.

2. Hang niam, cin ct kha ning can d6i ngudn kinh phi va ché do, tiéu
chuan, dinh muc, Van phong So tham muu Lanh dao S& b tri kinh phi trién
khai thuc hién cac nhiém vu vé bao dam an toan thong tin mang.

Piéu 12. Trach nhiém ciia cong chire, vién chirc va ngudi lao dong

1. Trach nhiém cta cong chirc phu trach an toan thong tin mang, cong chirc
quan tri mang

a) Chiu trach nhi€ém bdo dam an toan thong tin mang ctua co quan.

b) Tham muu Lanh dao S& ban hanh cac quy dinh, quy trinh nd1 by va trién
khai cac giai phap ky thudt bao ddm an toan thong tin mang.

c) Thuc hi¢én vi¢c giam sat, danh gia, bdo cao Lanh dao S¢ cac rui ro mét
an toan thong tin mang va mirc d§ nghiém trong cia cac rui ro do.

d) Phdi hop voi cac co quan, to chirc va ca nhan c6 lién quan trong viéc
kiém soat, phat hién va khac phuc cac su ¢d an toan, an ninh thong tin.

2. Trach nhiém cua cong chuec, vién chuc va nguoi lao dong

Cong chuec, vién chirc va ngudi lao dong trong co quan phai:

a) Nghiém chinh chip hanh cac quy dinh tai Quy ché nay va cac quy dinh
khac cua phap luat vé an toan thong tin, chiu trach nhiém bdo dam an toan thong
tin mang trong pham vi trach nhiém va quyén han duoc giao.
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b) Khi tham gia van hanh hé thdng thong tin, mang may tinh cua co quan,
phai nghiém chinh chap hanh ché d6 bao mat, an toan, an ninh thong tin, dong
thoi, chiu trach nhiém d6i véi cac thong tin ma minh cung cip. Mdi cong chic,
vién chirc va nguoi lao dong phai co trach nhiém ty quan 1y, bao quan thiét bi
ma minh duoc giao sir dung; khong tu v thay ddi, thao lap cac thiét bi trén may
tinh; khong dugc vao cac trang thong tin dién tu khong 16 vé noi dung; khong tai
va cai dit cac phan mém khong 16 ngudn goc, khong lién quan den cong vi¢e
chuyén mon; khong nhip chudt vao cac dudng dan la, khong 16 vé ndi dung;
khong dua cac thong tin ¢6 nd1 dung “Mat”, “Toi mat” va “Tuyét mat” 1én hé
théng may tinh c6 két néi mang Internet.

¢) Trong trao d6i thong tin, dir liu phyc vu cong viéc, cong chic, vién
chtrc phai str dung hé théng thong tin do co quan, don vi c6 tham quyén trién
khai nhu hé thong thu dién tir cong vu cua tinh (https://mail.tiengiang.gov.vn)
hoac hé théng thu dién tr cua BO Tai chinh (https://mail.mof.gov.vn); hé théng
quan 1y van ban va diéu hanh (van phong dién tir). Cong chic, vién chitic han
ché s dung céc trang mang xa hdi, cac dich vu thu di¢én tir cong cOng.. .dé trao
d6i thong tin quan trong lién quan dén céng viéc chuyén mon cua co quan.

d) Khi phat hién nguy co hodc su cO mat an toan thong tin mang phai bao
cao ngay Vin phong S¢ dé kip thoi xtr ly hozc dé xudt xur Iy va khic phu su cd.

Piéu 13. Trach nhiém ciia céc té chirc, ca nhan khac

CAc to chirc, ca nhan khi can thiét c6 nhu cau str dung cac hé thong thong
tin do S& Tai chinh trién khai hodc lién quan dén hoat dong tng dung cong nghé
thong tin cta So Tai chinh phai tuan tha Quy ché nay va cac quy dinh hién hanh
cua phap luat c6 lién quan.

Piéu 14. Xir 1y vi pham

Cong chirc, vién chiic va nguoi lao dong c6 hanh vi vi pham Quy ché nay
thi tuy theo tinh chat, mirc d6 vi pham ma bi xtr 1y theo quy dinh va phép luat
hién hanh.

Chuong IV
TO CHUC THUC HIEN

Piéu 15. To chirc thue hién

1. Giam dbc don vi truc thudc S¢, Chanh Vian phong S& ¢6 trach nhiém
trién khai, huong dan thuc hién cac noi dung ctuia Quy ché nay dén toan thé cong
chtrc, vién chirc va nguoi lao dong cua Sé.

2. Van phong S¢ tham muu Lanh dao S& bao céo vé tinh hinh an toan
thong tin mang theo hudng dan ciia S& Thong tin va Truyén thong.

3. Cong chtrc, vién chuc va nguoi lao dong thudc S& co trach nhiém thi
hanh Quy ché nay.

Trong qué trinh thuc hién, néu c¢6 phét sinh khé khin, vuéng mic can sta
d6i, bo sung, dé nghi cong chire, vién chirc va ngudi lao dong kip thoi bao céo
vé Vian phong S& dé tong hop trinh Lanh dao S& xem xét, diéu chinh, bd sung
Quy ché cho phu hop./.
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