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BÁO CÁO 

Kết quả đánh giá an toàn thông tin Trung tâm tích hợp dữ liệu, 10 hệ thống 

mạng LAN của các sở, ban, ngành và Ủy ban nhân dân các huyện,  

thành phố trực thuộc tỉnh Đồng Tháp 

 

   

Căn cứ Chỉ thị số 14/CT-TTg ngày 25/5/2018 của Thủ tướng Chính phủ về 

việc nâng cao năng lực phòng, chống phần mềm độc hại; 

Căn cứ Chỉ thị số 14/CT-TTg ngày 07/6/2019 của Thủ tướng Chính phủ về 

việc tăng cường bảo đảm an toàn, an ninh mạng nhằm cải thiện chỉ số xếp hạng 

của Việt Nam; 

Căn cứ Quyết định số 1315/QĐ-UBND-HC ngày 25/8/2020 của Ủy ban 

nhân dân tỉnh về việc Phê duyệt kế hoạch lựa chọn nhà thầu của Sở Thông tin và 

Truyền thông; 

 Căn cứ Hợp đồng số 0511/2020/STTTT-NGS ngày 05/11/2020 giữa Sở 

Thông tin và Truyền thông tỉnh Đồng Tháp và Công ty Cổ phần Thiết bị và Truyền 

thông NGS (đơn vị tư vấn đánh giá) về Gói thầu số 2: “Đánh giá an toàn thông tin 

cho toàn bộ Trung tâm tích hợp dữ liệu và 10 hệ thống mạng LAN của các sở, 

ban, ngành và Ủy ban nhân dân các huyện, thị xã, thành phố trực thuộc tỉnh Đồng 

Tháp” thuộc nhiệm vụ: “Thuê dịch vụ đánh giá, giám sát an toàn hệ thống thông 

tin cho Trung tâm tích hợp dữ liệu tỉnh và hệ thống mạng của sở, ban, ngành và 

Uỷ ban nhân dân huyện, thị xã, thành phố thuộc tỉnh Đồng Tháp”. 

 Đến nay, đơn vị tư vấn đã hoàn thành việc đánh giá an toàn thông tin cho 

toàn bộ Trung tâm tích hợp dữ liệu và 10 hệ thống mạng LAN của các Sở và Ủy 

ban nhân dân các huyện, thành phố trực thuộc tỉnh, Sở Thông tin và Truyền thông 

báo cáo tổng hợp kết quả đánh giá như sau: 

 1. Đối với Trung tâm tích hợp dữ liệu tỉnh: 

- Nội dung đánh giá: 

+ Đánh giá bảo mật ứng dụng Web:  

STT Ứng dụng được đánh giá Ghi chú 

1 mail.dongthap.gov.vn Hệ thống thư điện tử công vụ 

2 dongthap.gov.vn Cổng thông tin điện tử tỉnh 

3 qlcbcc.dongthap.gov.vn Hệ thống quản lý cán bộ công chức 

4 qlvb.dongthap.gov.vn Hệ thống quản lý văn bản và điều hành 

5 motcua.dongthap.gov.vn Hệ thống thông tin một cửa điện tử tỉnh 
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6 dichvucong.dongthap.gov.vn Hệ thống Cổng dịch vụ công tỉnh 

7 
lgsp.dongthap.gov.vn 

(lienthong.dongthap.gov.vn) 
Hệ thống trục liên thông tỉnh 

+ Đánh giá bảo mật hệ thống mạng bên ngoài/bên trong đối với toàn bộ 

Trung tâm tích hợp dữ liệu tỉnh. 

- Kết quả đánh giá: 

+ Bảo mật ứng dụng Web: 

Chi tiết số lượng lỗi trên từng ứng dụng: 

STT Ứng dụng 
Số lượng lỗi phân theo mức độ 

Low Medium High Critical 

1 mail.dongthap.gov.vn 0 0 0 0 

2 dongthap.gov.vn 0 0 1 1 

3 qlcbcc.dongthap.gov.vn 1 0 4 1 

4 qlvb.dongthap.gov.vn 1 1 1 0 

5 motcua.dongthap.gov.vn 3 0 0 0 

6 dichvucong.dongthap.gov.vn 0 1 2 0 

7 lienthong.dongthap.gov.vn 1 0 0 0 

Chi tiết kết quả đánh giá và phương hướng khắc phục (kèm theo Báo cáo 

đánh giá bảo mật ứng dụng web). 

+ Bảo mật hệ thống mạng bên ngoài/bên trong đối với toàn bộ Trung tâm 

tích hợp dữ liệu tỉnh: 

Chi tiết mức độ các lỗ hổng/vấn đề như sau: 

Mức độ các lỗ hổng/vấn đề Số lượng 

Tổng số các lỗ hổng/vấn đề mức nghiêm trọng 14 

Tổng số các lỗ hổng/vấn đề mức cao 11 

Tổng số các lỗ hổng/vấn đề mức trung bình 19 

Tổng số các lỗ hổng/vấn đề mức thấp 2 

Tổng số các lỗ hổng/vấn đề 46 

Chi tiết kết quả đánh giá và phương hướng khắc phục (kèm theo Báo cáo 

đánh giá bảo mật hệ thống mạng bên ngoài/bên trong đối với toàn bộ trung tâm 

tích hợp dữ liệu). 

 2. Đối với 10 hệ thống mạng LAN của các Sở và Ủy ban nhân dân các 

huyện, thành phố gồm: 

Kết quả đánh giá: 
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Chi tiết mức độ các lỗ hổng/vấn đề như sau: 

STT Đơn vị 
Số lượng vấn đề/lỗ hổng 

Low Medium High Critical 

1 Sở Giáo dục và Đào tạo 0 2 1 5 

2 Sở Tài nguyên và Môi trường  0 1 3 5 

3 Sở Tư pháp 0 2 1 5 

4 Sở Công Thương  0 1 3 3 

5 Sở Nội vụ 0 0 2 2 

6 Sở Y tế 0 1 3 7 

7 UBND huyện Cao Lãnh 0 1 3 4 

8 UBND thành phố Hồng Ngự 0 1 3 2 

9 UBND huyện Lai Vung 0 3 4 4 

10 UBND thành phố Sa Đéc 0 3 6 5 

Chi tiết kết quả đánh giá và phương hướng khắc phục (kèm theo các Báo 

cáo đánh giá bảo mật hệ thống nút mạng cho 10 đơn vị). 

3. Đánh giá chung: 

Thời gian qua, công tác đảm bảo an toàn thông tin đã được các sở, ngành, 

địa phương quan tâm triển khai thực hiện. Tuy nhiên, qua kết quả đánh giá nêu 

trên, cho thấy công tác tác đảm bảo an toàn thông tin tại Trung tâm tích hợp dữ 

liệu tỉnh và số địa phương, đơn vị vẫn còn tồn tại một số lỗ hổng có khả năng gây 

mất an toàn thông tin. Đề nghị các đơn vị, địa phương khẩn trương khắc phục.  

Trên đây là Báo cáo kết quả đánh giá an toàn thông tin cho Trung tâm tích 

hợp dữ liệu và 10 hệ thống mạng LAN của các Sở và UBND các huyện, thành 

phố trực thuộc tỉnh Đồng Tháp./. 

  

Nơi nhận: 
- UBND tỉnh (b/c); 

- Các SBN tỉnh; 

- UBND các huyện, thành phố; 

- Công an tỉnh; 

- GĐ & PGĐ Sở; 

- Lưu: VT, CNTT, TTCNTT&TT. 

KT. GIÁM ĐỐC 

PHÓ GIÁM ĐỐC 

 
 
 

 

 

Nguyễn Lâm Thanh Thủy 
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