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KE HOACH

Ung pho sir ¢, bao dam an toan thong tin mang
trén dia ban tinh Pong Thap giai doan 2021 - 2025

Thuc hién cac chi dao cuia Trung uwong vé Ung pho su cd, bao dam an
toan thong tin mang (kém theo Phy luc 1), Uy ban nhan dan Tinh ban hanh K¢é
hoach tmg phé su ¢, bao dam an toan thong tin mang trén dia ban tinh Pong
Thép giai doan 2021 - 2025 nhu sau:

I. MUC PiCH, YEU CAU
1. Muc dich

- Bao dam an toan thong tin cho cac hé thong thong tin quan trong trén
dia ban Tinh; kha nang thich ng mdt cach chu dong, linh hoat, giam thiéu cac
nguy co mat an toan thong tin trén mang; dé ra cac phuong an ung phé khi
phéat sinh su ¢ mat an toan thong tin mang.

- Bao dam cac ngudn lyc va diéu kién can thiét dé trién khai kip thoi cac
phuong an Gng ctru khan cép su ¢d an toan thong tin mang.

- Nang cao nhan thuc, k¥ ning vé bao dam an toan thong tin mang cho can
b0, cdng churc, vién chirc va nguoi dan.

2. Yéu ciu

- Can ctr két qua giam sat, khao sat va danh gia nguy co mat an toan
théng tin mang ctia cac hé théng thong tin trong cac co quan nha nudc trén dia
ban Tinh dé dwa ra c4c phuong an Gng phé phu hop.

- Phuong an d6i pho, tmg ctru sy ¢b an toan thong tin mang phai dé ra
cac tiéu chi dé kip thoi xac dinh tinh chat, muac do nghiém trong cua sy c¢d khi
c6 su cd xay ra.

- Xac dinh cu thé cac ngudn luc, phuong an t6 chirc thuc hién va kinh phi
trién khai cac noi dung cua K& hoach, bao dam kha thi, hiéu qua.

II. NHIEM VU TRIEN KHAI
1. Trién khai cAc nhiém vu khi chwa c6 sw cb xay ra

- Tuyén truyén, pho bién Quyét dinh s6 05/2017/QD-TTg ngay 16 thang



3 ndm 2017 va cac vin ban quy pham phép luit vé an toan thong tin mang.

- Trién khai cac chuong trinh huan luyén, dién tap; phong ngtra su co,
gidm sat phat hién sém su c0; cac di€u ki¢n san sang tng pho, ung cuu, khac
phuc su 0.

- Xay dung phuong 4n tng phoé, tng ctru ddi voi mot s tinh hudng sy ¢b
cu thé.

(Chi tiét Phu luc II kém theo)

2. Trién khai cac nhiém vu khi c6 s ¢ xay ra

a) Tiép nhdn, phan tich, iing ciru ban dau va théng bédo sy cé

- Tiép nhan, xac minh sy cd.

- Trién khai cic budc vu tién Gng ctru ban dau.

- Trién khai lya chon phuong an tmg ctu.

- Chi dao xir 1y su ¢b (néu cdn).

- B4o céo su cb.

- Piéu phdi cong tic tng ctu.

b) Trién khai img citu, ngdn chan va xi Iy sw co

C) Xut Iy sw ¢o, g6 bé md déc va khéi phuc hé thong

- Xu ly su cd, g0 bé ma ddc.

- Khoi phuc hé thong.

- Kiém tra, danh gia hé théng thong tin.

d) Tong két, danh gid

(Chi tiét Phu luc III kém theo)

I11. KINH PHi THU'C HIEN

Tir ngudn ngan sach nha nude theo phan cip, ngudn tai tro, ngudn thu hop
phap khac (néu co).

IV. TO CHUC THU'C HIEN

1. Cac sé, ban, nganh Tinh; Uy ban nhin din huyén, thanh phé

- Thu trudng cac sé, ban, nganh, Chu tich Uy ban nhan dan huyén, thanh
phé can cu ndi dung K& hoach nay, tinh hinh thyc té tai co quan, don vi va dia
phuong, ban hanh Ké hoach trién khai thuc hién.



- B4 tri can b, cong chirc phu trach cong tac bao dam an toan thong tin
mang tai co quan, don vi va dia phuong; kip thoi thong bao vé S¢ Thong tin va
Truyén thong khi c6 su thay dbi can bd, cong chirc tham muu cong tac bao
dam an toan thong tin mang.

- Phéi hop v61 co quan, don vi chu tri thuc hi¢n cac nhiém vu duoc giao
theo Ké hoach nay; chit dong xay dung du toan kinh phi hang nim, gui vé So
Théng tin va Truyén thong tong hop.

2. S6 Thong tin va Truyén thong

- L& co quan chuyén trach vé tng ciru su ¢b an toan thong tin mang trén
dia ban Tinh, co6 trach nhiém trién khai Ké hoach ung pho su c¢d, bao dam an
toan thong tin mang trén dia ban Tinh hang nim; theo doi, don dbc, phdi hop
vO1 cac s, ban, nganh Tinh, Uy ban nhan dan huyén, thanh phé trong vi¢c
trién khai thuc hién Ké hoach nay; dinh ky 6 thang, mot nim bao cdo két qua
thuc hién vé Uy ban nhan dan Tinh nam.

- La thanh vién mang ludi Gmg ctru sy cb an toan thong tin mang qudc
gia, thuc hién trach nhiém, quyén han theo quy dinh tai Thong tu )
20/2017/TT-BTTTT ngay 12 thang 9 nam 2017.

3. 86 Tai chinh: Tham dinh dy toan kinh phi, tham muu Uy ban nhan dan
Tinh bb tri ngan sach nha nuéc dé thuc hién Ké hoach phu hop kha ning ngan
sach va theo diing quy dinh hién hanh.

Trong qua trinh trién khai thuc hién, néu c6 khé khin, vuéng mic vuot
tham quyén, cac co quan, don vi va dia phuong phan anh vé S Thong tin va
Truyén thong dé tong hop, bao cdo Uy ban nhan dan Tinh xem xét, quyét dinh./.

Noi nhén: ‘ o0 TM. UY BAN NHAN DAN
- B6 Thong tin va Truyén thong (b/c); KT. CHU TICH

- CT va cac PCT/UBND Tinh; 5 L, .

 Muo IV: PHO CHU TICH

- Lanh dao VP/UBND Tinh;

- Luu: VT, THVX. Thg

Huynh Minh Tun



Phu luc |
CAC VAN BAN CHIi PAO CUA TRUNG UONG
(kém theo Ké hoach sé: /KH-UBND ngay thang nam 2021
cua Uy ban nhdan ddn Tinh)

1. Quyét dinh s6 05/2017/QD-TTg ngay 16 thang 3 nim 2017 cta Tha
tuéng Chinh pht vé ban hanh quy dinh vé hé thdng phuong an tmg ctru khan
cip bao dam an toan thong tin mang qubc gia;

2. Quyét dinh s6 1017/QD-TTg ngay 14 thang 8 nam 2018 cua Thu tudng
Chinh phu phé duyét Dé an giam sat an toan thong tin mang d6i véi hé théng,
dich vu cong nghé thong tin phuc vu Chinh phu dén nam 2020, dinh huong dén
nam 2025;

3. Chi thi s6 14/CT-TTg ngay 07 thang 6 nam 2019 ctia Tha tuéng Chinh
phil vé viéc ting cuong bao dam an toan, an ninh mang nham cai thién chi sé
xép hang cia Viét Nam;

4. Thong tu s6 20/2017/TT-BTTTT ngay 12 thang 9 nam 2017 cta Bo
Théng tin va Truyén thong quy dinh vé diéu phdi, ing ctru su ¢b an toan thong
tin mang trén toan qudc.


https://thuvienphapluat.vn/van-ban/cong-nghe-thong-tin/quyet-dinh-1017-qd-ttg-2018-giam-sat-an-toan-thong-tin-mang-he-thong-dich-vu-cong-nghe-thong-tin-390846.aspx
https://thuvienphapluat.vn/van-ban/cong-nghe-thong-tin/chi-thi-14-ct-ttg-2019-bao-dam-an-toan-an-ninh-mang-cai-thien-chi-so-xep-hang-cua-viet-nam-416078.aspx

Phu luc 11 )
TRIEN KHAI CAC NHIEM VU KHI CHUA CO SU CO XAY RA

(kém theo Ké hoach sé: /KH-UBND ngay

thang

nam 2021 cua Uy ban nhdn dan Tinh)

Thoi gian

Stt Nhiém vu Pon vi chu tri Pon vi phoi hop hoan thanh Ghi chu
T6 chirc tuyén truyén, pho bién trén cic phuong tién thong tin dai
chung, tai liéu tuyén truyén, Céng Théng tin dién tir Tinh, cac trang S& Thong tin va Cac s0, ban, nganh Tinh;
1 |thong tin dién tur cua cac sO, ban, nganh Tinh va Uy ban nhan dan Truvén thon UBND huyén, thanh phd | Thuong xuyén
huyén, thanh phé vé Quyét dinh sé 05/2017/QD-TTg va céc vin ban y & va céc don vi c6 lién quan
quy pham phap luat vé an toan thong tin mang.
S¢ Thong tin va
Huéan luyén, dién tap cac phuong an déi pho, Gmg ctru sy ¢b tuong Truyén thong; M nam it
2 ung voi cac kich ban, tinh hudng su ¢ cu thé; ky nang, nghiép vu| Doi ing clru khan cap

phéi hop, tmg ciru, chdng tan cong, xir Iy ma doc, khac phuc su cd.

su cO an toan thong tin

nhat 01 1an

mang tinh Dong Thap
Giam sat, phat hién sém cac nguy co, sy ¢d; kiém tra, danh gia an
toan thong tin mang va ra quét, boc g&, phan tich, xu Iy ma doc; Don vi quan ly, van hanh
3 phong ngura sy ¢d, quan ly rui ro; nghién ctru, phan tich, xac minh, S¢ Thong tin va hé thong thong tin, Mc’;i nam it
canh bao su c6, rai ro an toan thong tin mang, phan mém ddc hai; | Truyén thong; Poi img | VNCERT; cic don vi lién | nhét 01 lan
x@y dung, ap dung quy trinh, quy dinh, tiéu chuin an toan thong tin;| ctu khan cip su ¢b an quan khéac
tuyén truyén, nang cao nhan thirc vé nguy co, su cd, tin cong mang | toan thong tin mang
Trang bi, nang cap trang thiét bi, cong cy, phuong tién, chuan bitinh Pong Thap; don vi
cac diéu kién bao dam, du phong cac ngudn lwc va tai chinh dé san| quan ly, van hanh hé
4 |sang d6i pho, ung ctru, khac phuc khi sy ¢b xay ra; to chirc hoat thong thong tin Hing nim
dong cua Doi ting cuu su cd, tham gia cac hoat dong ctia mang ludi
g ctru sy ¢b
T6 chuce danh gia hién trang va kha nang bao dam an toan thong tin LA A
mang cua cac hé thong thong tin; danh gia, du bao cac nguy co, su ¢b S? Thon?. t}n va :Fruyexn
thong; D01 trng ctru khan
tAn cong mang c6 thé xay ra voi cac hé théng thong tin; danh gia, du £ X < A
5 |bdo cac hau qua, thiét hai, tdc dong néu x4y ra sy cb; danh gia vé hién| Don vi quan ly, van cdp S ¢0 an toan thong Hfmg nam

trang phuong tién, trang thiét bi, cong cu hd tro, nhan luc, vat luc
phuc vu do6i1 pho, tng ctru, khac phuc su co (bao gom cua ca nha thau
da ky hop dong cung cap dich vu néu co).

Xay dung phwong an g phé, tmg ctiru dbi véi mot sd tinh hudng
su ¢O cu thé

hanh hé thdng thong
tin

tin mang tinh Pong Thép;
cac nha thau cung cp
dich vu an toan thong tin
mang (néu c0); cac don vi
lién quan khéc.

Thuong xuyén
trong nam




) ] Phu luc 111 ] .
TRIEN KHAI CAC NHIEM VU KHI CO SU CO XAY RA

(kém theo Ké hoach sé: /KH-UBND ngay  thing ndm 2021 ciia Uy ban nhdn dan Tinh)
Stt Nhiém vu Pon vi chi tri Don vi phoi hgp Ghi chu
Theo dai, tiép nhan, phan tich cac canh bao, dau hiéu sy cb co thé tir
1 |cac ngudn bén trong va bén ngoai (6 chirc ghi nhdn, thu thdp chirng
cu, xdc dinh nguon goc sir co) S& Thong tin va Truyén
T6 chire trién khai cac bude vu tién ban dau d€ xu ly su c6 theo ké Pon vi quan 1§, vin hanh thonig; Do1 umg curu khan cap
hoach g pho su cb di dugc cap tham quyén phé duyét hodc theo Ny A su cO an toan thong tin mang
2 hé thong thong tin . A : .
huéng dan ciia co quan chuyén trach g ctru sy ¢6 an toan thong tin tinh Bong Thap,VNCERT;
mang trén dia ban tinh hodc co quan diéu phdi quéc gia. cac don vi lién quan khéc
3 Lua chon phuong an ngan chan va xu 1y su ¢o; bao céo, dé xuat chu
quan h¢ thong thong tin
Chi dao co quan chuyén trach Gmg ctru su cd an toan thong tin mang
4 trén dia ban Tinh, triéu tap E?(f)i ung ctru khan cap su co an toan t,h()ng Ban phi dao‘Chuyén doéi | Chu quan hé thong thong tin;
tin mang tinh BDong Thap trién khai cong tac img curu, xtr 1y su co; chi s0 tinh Bong Théap VNCERT
dao, phan cong hoat dong phat ngon, cung cap thong tin.
Béo céo su ¢ dén cac t6 chirc, ca nhan lién quan bén trong va bén ASO Th?l?g, tn va Tm?/ o
- 2 , . . reA o X Ay thong; D01 trng ctru khan cap
g |ngoai co quan, to chuc theo quy dinh tai Dieu 9 Thgng tq s0| Pon vi quan ly, Van.hanh st 6 an toan thong tin mang
20{’201,7/TT-BTTTT ngay 12 thang 9 nam 2017 va quy dinh ndi bo hé thong thong tin tinh Déng Thap: VNCERT;
(néu co) , 1A ,
cac don vi lién quan khac
B,()’n vi quan 1y, van hanh hé
Ban Chi dao Chuyén déi thong thong tin; S6 Thong tin
Diéu phdi, giam sat co ché ph01 hop, chia s¢ thong tin theo pham vi, IO A , va Truyen thong; Doi ing ctu
6 sO tinh Bong Thap,
chirc ning, nhiém vu cia minh dé huy déng ngudn luc Gng ctru sy cd. khan cap su ¢b an toan thong
VNCERT
tin mang tinh Pong Thap; cac
don vi lién quan khac.
Don vi quan ly, van hanh ‘
Trién khai thu thap chimg ctr, phan tich, xac dinh pham vi, d6i tuong| hé thong thong tin; Doi S& Thong tin va Truyén
7 |bi anh huodng; phan tich, xac dinh ngudn gbc tin cong, t6 chirc Gmg cru| ng ctru khin cap sy ¢6 | thong, VNCERT; cac don vi

va ngan chan, giam thiéu tac dong, thiét hai dén hé thong thong tin.

an toan thong tin mang
tinh Pong Thap

lién quan khac




Stt

Nhiém vu

Don vi chu tri

Pon vi phoi hop

Ghi chu

GO& bo cac ma doc, phén mém doc hai, khic phuc cac diém yéu an
toan thong tin cua hé thong thong tin.

Pon vi quan ly, van hanh
hé théng thong tin; Doi
rmg ctru khén cép su cd
an toan thong tin mang

tinh Déng Thap

S¢ Thong tin va Truyén
thong, VNCERT

Khoi phuc hé thdng thong tin, dir liéu va két ndi; cau hinh hé thdng an
toan; bo sung cac thiét bi, phan cing, phan mém bao dam an toan
thong tin cho hé thong thong tin.

10

Kiém tra, danh gia hoat dong cua toan bd hé thong thong tin sau khi
khéc phuc su cd. Truong hop hé théng chua hoat dong on dinh, can
tiép tuc t0 chirc thu thap, xac minh lai nguyén nhan, xir 1y dat diém,
khoi phuc hoat dong binh thuong ctia hé thong thong tin.

11

Tong hop toan bg cac thong tin, bdo cdo, phan tich c6 lién quan dén
su ¢, cong tac trién khai phuong 4n mg ctru sy co bao c4o chu quan
hé¢ théng thong tin, Ban Chi dao Chuyén d6i s6 tinh Pong Thap va
VNCERT; dong thoi, to chire phén tich nguyén nhan, rat kinh nghiém
trong hoat dong xir Iy sy ¢ va de xuat cac bién phap bd sung nhim
phong ngtra, tng ctru ddi véi cac su ¢d twong tu trong tuong lai.

Don vi quan ly, van hanh
hé thong thong tin

S Thong tin va Truyén
thong, Doi tmg ctru khan cap
su ¢b an toan thong tin mang

tinh Déng Thap, VNCERT

S& Thong tin va Truyén thong,
boi ung ciru khén cép su ¢b an
toan thong tin mang tinh Pong
Théap, VNCERT; cac don vi
khéc lién quan

S& Thong tin va Truyén thong,
Doi tmg ctru khan cép su ¢b an
toan thong tin mang tinh Pong
Théap, Ban Chi dao Chuyén doi
s6 tinh Pong Thap, VNCERT
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