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PINH DANH VA XAC THUC PIEN TU

$6:46 SE/CV-TCTTKPA Ha Ngi, ngay}4 thang 3 ném 2022
V/v huéng din két ndi, tich hop, chia sé
v6i Co 56 dit liéu quéc gia vé dén cur

Kinh-gui:
VANPHONG UBNDTINHDONG THAP . _ Céc B, co quan ngang Bo;

st A AU ni 4 U?r’ban nhén dén céc tinh, thanh phé true thuge Trung vong.
PEN Nehy:. 3. /3 JAR, ””H - Giam doc Cong an cac tinh/thanh pho truc thudc Trung uwong
Chuyén:
Lt 058 2 Thuc hién Pé 4n s6 06/CP ngay 06/01/2022 ctia Chinh phu vé viée phat trlen
ng dung dir li€u déan cu, dinh danh va xac thuc dién tir phuc vu chuyen ddi sb
quéc gia giai doan 2022 — 2025, tim nhin dén nim 2030, trong d6 trién khai nhiém
vu két ndi, chia sé, khai thac, dong bo thong tin gifta cic co s& dit lidu quic gia,
co s¢ dir liéu chuyén nganh véi Co so dir liéu quéc gia vé dan cu (sau ddy goi tdt
la CSDLOG vé dén cu) nham bd sung lam giau dit liéu dan cu, hoan thién hé sinh
thai dir liéu dung chung.
Pé bao dam diéu kién két nbi, chia sé dit lidu véi CSDLQG vé dan cu, Van
phong Chinh phii da c¢6 Cong vin sé 761/VPCP-KSTTS ngay 29/01/2022 giri cac
Bo, nganh, dia phuong huéng dan két néi, tich hop, chia sé v6i Co sé dit liéu qubc
gia vé dan cu; Cuc Canh sat Quéan ly hanh chinh vé trat tw xa hoi (Ia co quan chi.
quan xdy dung, van hanh hé thong CSDLQG vé dén cu, sau ddy viét tdit la Cuc
CSOLHC vé TTXH) d3 c6 Cong van sb 5535/C06-TTDLDC ngay 09/9/2021 g
Céng an cac tinh, thanh phé truc thude Trung wong hudng dan viée trién khai két
nbi, xac thuc théng tin cong dan trong Co sé dit liéu qudc gia vé dan cu.

Tuy nhién, trong qua trinh trién khai thuc tién cac don vi gip kh6 khin trong
viéc tap hop cac Ban cam két cua té chirc, Ban cam két cia mdi cé nhan tham gia
khai thac dit liéu din dén cham tién d6 trién khai két néi chinh thirc. Dé dam bao
tién do trién khai D& 4n 06/CP dat hiéu qua, Cuc CSQLHC vé& TTXH thuc hién
didu chinh ndi dung vé diéu kién két néi chinh thic dén CSDLQG vé dan cu:
“Khéng thu nhin Ban cam két ciia tirng ca nhan dé cac hé thdng két noi
chinh thirc dén CSDLQG vé dan cw ma chi tip hop danh sich ciia c4 nhin
¢6 sir sung phan mém nghiép vu dé két néi dén CSDLQG vé dan cu”. Qua do,
cac thi tuc dé dang ky két ndi dén CSDLQG vé dan cu s& bao gdm:

1. Ban cam két bao dam an ninh, an toan va bao mat thong tin trong két ndi
dén CSDLQG vé dan cu ddi véi td chirc (don vi quan 1y hé théng két ndi véi Co
s& dit lidu qubc gia vé dan cu);



2. Danh sach tai khoan ding ky sur dung khai thac dich vu dan cu (duoc co
quan chu quan hé théng cung cip theo mau).

3. Phiéu dang ky st dung dich vu trong CSDLQG vé déan cu phuc vu gidi
quyét thu tich hanh chinh (quy dinh tai Céng van s6 761 cua Vin phong Chinh
phu néu trén).

4. Vian ban x4c nhin bao dam bao mat, an ninh, an toan thong tin cua hé
théng coéng nghé théng tin do Cuc An ninh mang va phong, chéng t6i pham sir
dung cong nghé cao va Cuc Ky thuat nghiép vu thuéc B6 Cong an cap trude khi
két n6i dén Co so dir lidu quoc gia vé dan cu dé khai thac sir dung.

5. Ho so, tai liéu sau khi hoan thién dugc gt vé:

- P6i v6i hé théng cac Bo, co quan ngang B6: Pon vi chii quan hé théng
giri cac thu tuc néu trén vé Cuc CSQLHC vé TTXH — Bo Cong an (47 Pham
Vin Bong, P. Mai dich, Q. Cau Gidy, Ha Noi) dé hoan thién ho so va dé Xuét
két ndi chinh thirc.

- Déi véi hé théng tai dia phuong: Pon vi chii quan hé théng gii cac thi tuc
néu trén vé Phong Canh sat Quan 1y hanh chinh vé trat tw x3 hdi thuéc Cong an
tinh dé tap hop, theo ddi. Phong Canh sét Quéan Iy hanh chinh vé trat tu x4 hdi tiép
nhén, ra soat hd so va giri Cuc CSQLHC vé& TTXH dé xuat két noi chinh thirc.

Trong qua trinh thuc hién néu cé vudng mac xin lién hé can bé Cuc Canh
sét Quéan 1y hanh chinh vé& trat tu xa hoi (qua dong chi Nguyén Quéc Huy, SDT:
0946.538.222 va dong chi Ngé Pikc Nghia, SDT: 0822.190.958).

(Cuc CSOLHC vé TTXH kinh giri cdc Biéu mau danh sdch tai khoan, Phiéu
ddang ky dich vu, Phiéu khao sdt danh gid an ninh an toan kém theo).

Tran trong cdm on su phéi hop cia céc Pong chj./.;/ﬁ‘-q/
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BAN CAM KET
BAO DAM AN NINH, AN TOAN VA BAO MAT THONG TIN
TRONG KET NOI PEN “CO SO DU LIEU QUOC GIA VE DAN CU”
(Béi vé6i t chirc)
Hoém nay, ngay .../.../2021 , -
TR T L — Quoc tich: Viét Nam

S6 CMND/CCCD: ....cnvcnrernsusensnns SR T L L ——————
NBAY CAP:erurerereeresressessessessessessessessns Noi c:ip ..........................................................
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Cam két thuc hién ding va ddy du cac ndi dung duoc quy dinh trong ban cam két bao
dim an ninh, an toan théng tin va bao mat dit liéu trong két néi dén Co s dit lidu quéc gia
vé dan cu.

1. Quy dinh chung va Piéu luit 4p dung

a. Quy dinh chung

- Ban Cam két nay cé gia tri rang budc bt budc d6i véi to chirc tham gia két ndi chia
sé Co s& dit liéu quoc gia vé dan cur dé khai thac thong tin vé cong dan Viét Nam.

- Ngudi duge phép nam giit théng tin bao mat 1a: Nhimg nguoi cé tén trong “Phiéu
ding ky két ndi CSDL quéc gia v& dan cu” tham gia truc tiép vao hé théng dé xir 1y thu
tuc hanh chinh va Thu truéng co quan, don vi ding ky két nbi dén CSDL quéc gia vé dan
cu va Lanh dao, can b thuc hién cong tac quan tri hé thdng thudc Trung tam Dt liéu quéc:
gia vé dan cu — Bo Cong an.

b. Piéu luit 4p dung

- Piéu 17 Luéat An ninh mang quy dinh ve “Phong, chéng gian diép mang, bao vé
thong tin thudc bi méat nha nudc, bi mat cong tac, bi mét kinh doanh, bi mat c4 nhan, bi
mat gia dinh va doi sdng riéng tu trén khong gian mang”.

- Piéu 5 Luét Bao vé Bi mit Nha nuéc quy dinh vé “Céc hanh vi bi nghiém cAm trong
bao vé bi mat nha nudc”

- Pidu 337 B4 Luat Hinh su Viét Nam nim 2015 quy dinh:

“Ngudi nao cb y lam 10 bi mét nha nudc, chiém doat, mua ban hoic tiéu huy véat hodc
tai liéu bi mat nha nudc, néu khong thube truong hop pham t6i gian di€p thi bi phat tu tir
02 nam dén 07 nam.
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Pham t6i thudc mot trong cac truong hop sau day thi bi phat tu tir 05 nam dén 10
nam: bi mat nha nudc thudc do t6i mat; Loi dung chire vu quyén han lam 16 lot bi mat nha nudc.

Pham t01 mot trong cac truong hop sau day thi phat tu tir 10 dén 15 nam: c6 t6 chirc;
bi mat nha nudc thudc dg tuyét mat.

Ngudi pham t6i con ¢6 thé bi phat tién tir 10 triéu dong dén 100 triéu déng, cAm dam
nhan chitc vu, cAm hanh nghé hoic 1am céng viéc nhét dinh tir 01 nam dén 05 nim.”

-Piéu 159 Bb Luat Hinh su 2015: “T6i x4m pham bi mat ho#c an toan thu tin, dién
thoai, dién tin hodc hinh thitc trao déi théng tin riéng tu khac ctia nguoi khéc phat cao nhét
03 nam”

2. Noi dung thuc hién viéc an toan va bao mat thong tin

a. Noi dung thuc hién An toan théng tin 1a su bao vé théng tin s6 va cac hé théng théng
tin tranh bj truy cap, sir dung, tiét 16, gian doan, stra ddi hozic pha hoai tréi phép nham bao dam
tinh nguyén ven, tinh bao mat va tinh kha dung cua thong tin.

b. N6i dung An ninh thong tin 1a viéc bao dam thong tin trén mang khong gdy phuong hai
dén an ninh quéc gia, trat tw an toan xa hdi, bi mét nha nude, quyén va loi ich hop phap cua t6
chirc, ca nhan.

c. N6i dung Bao mat théng tin 14 viéc bao dam bi mat vé théng tin cong dan Viét Nam
trong Co sé dit liéu quéc gia v& dan cu.

Thoéng tin dwoc bao mat: La tAt ca thong tin hién thi trén hé théng. Co quan, don vi
khai thac, xac thuc thong tin khong dugce cung cép cho bén thir ba hoac str dung thong tin
bao mét vi bét ky 1y do gi, néu khéng c6 su ddng y bang van ban ctia Cuc Canh sat Quan
Iy hanh chinh vé trat tu x3 hoi.

3. Hiéu lwc va cam két chung

Trong qua trinh tham gia khai théc théng tin trén Co s& dit lidu qudc gia vé dan cu,
o VIS (o B o) 3 o T A T6i cam két thuc hién
nghiém tic nhitng ndi dung vé an toan va bao mét thong tin sau day:

a. Tuan thi nghiém ngat va diy du céc yéu cau vé bao mat an toan thong tin theo Co
s& dir liéu quéc gia vé dén cu.

b. Chi cén bd c6 tai khoan méi dwoc khai théc thong tin tir Co sé dit lidu quéc gia vé
dan cu va phai thuc hién ding vai tro, nhiém vu cia ban than.

c. Chi dao can bd dang ky tai khoan chi st dung dir liéu dugc khai thac tir Co s¢ dit
lidu quéc gia v& dan cu dung muc dich theo Quy ché duoc ky két. Khong thue hién cdc hanh
vich y gay thiét hai, méAt mat, 16 lot thong tin trong Co s& dit liéu quéc gia vé dan cu. Khong
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tu y truy cap, thuc hién céc chirc nang nam ngoai quyén han, khai thac, tdn cong hoac loi
dung céc van dé, diém yéu an ninh trong két nbi dén Co s& dit liéu qudc gia vé dan cu.

d. C6 trach nhiém bio vé céc théng tin trong khi st dung, luu tri, truyén tai trude cac
hanh dong truy cép, stir dung trai phép.

e. Chiu trach nhiém bao dam an toan cho nhiing thong tin (di liéu, tai khoan...) nhan
duoc, khai thac duoc tir Co s& dir liéu quéc gia vé dan cu, béo dam r‘ﬁng khéng c6 can bg,
nhén vién ndo lién quan tiét 16, sir dung, luu trit mé phong hoic sao chép théng tin nao phuc
vu cho muc dich ca nhan.

f. Thong bao ngay cho Cuc Canh st Quan ly hanh chinh vé trat tw xa hoi khi phét hién
c4c van dé c6 thé gay mét an ninh, an toan thong tin va bédo mat.

j- Trudng hop vi pham céc Piéu néu tai ban cam két nay, t6i s& chiu toan bd trach
nhiém va chiu céc hinh thirc xit Iy theo quy dinh cta phép luit.

Ban cam két nay duogc soan thao bang tiéng Viét, bao gdm ........... trang./.

Ha Ngi, ngay thang nam 202...
PAI DIEN........
Ngudi cam két
(Ky; déng ddu; ghi rd ho, tén)
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PHIEU KHAO SAT
PANH GIA BAO DPAM AN NINH AN TOAN THONG TIN

Pé thuc hién Ké hoach sb 490/KH-BCA-A05 ngay 22/11/2021 vé viéc kiém
tra, d4nh gia an ninh mang, an toan thong tin hé théng théng tin cta céc bo, ban,
nganh, dia phuong c6 két ndi, khai thic Co s& dit lidu qubc gia vé déan cu, dé
nghi don vi tr danh gi4 cong téc bao dam an ninh mang, an toan thong tin dbi véi
céc hé théng théng tin dang quén 1y, van hanh theo cac ndi dung dudi day:

I. Viée dé xudt cdp d6 hé théng théng tin theo Nghi dinh s
85/2016/ND-CP ngay 01/7/2016 ciia Chinh phii vé bio dam an toan hé thong
thong tin theo cip dd

[ Chua trién khai [] P4 trién khai

Néu d3 trién khai, d& nghi don vi cho biét:

---------------------------------------------------------------------------------------------------------------------------------
.................................................................................................................................
.................................................................................................................................

II. To chirc by may lam cong tac bio dim an toan thong tin

Pa thanh lap hay phan céng (hodc thu€) don vi chuyén trach vé dam bao an
toan thong tin cua don vi

O Co 1 Khong
CUHE (MBI CO): vttt ettt ettt e e e ettt e e e e e e e e e eer e eesaaa
Téng sb can bo: ......... , trong do:
- Lanh dao quan ly (7én, chirc danh, 56 dién thoai lien hé):...........ovuun.
- Can bo quan tri mang (7én, 56 dién thoai lién REYowsivnvsssiammmvonssnnsvisis

....................................................................................................

...................................................................................................

..................................................................................................



IIL. Théng ké cic hé théng théng tin trén dia ban c6 nhu ciu két noi,
khai thac Co sé dir liéu qudc gia vé din cw

Stt| Tén he Chire Dia Donvi | Pon | Cipddan | Piu moi
théng | ning hé | diém dit | chid | vivan | toan théng | lién hé

thong tin | théng | héthéng | quian | hanh | tin hé thong (sb dién

(néu c6) th OE.li.)

Trong trudng hop, hé théng théng tin gdm nhiéu hé théng thanh phan khac
nhau, cin néu cu thé thanh phin nao cta hé thong s& két ndi véi hé théng Co s&
dit lidu quéc gia vé dan cu, déng thoi @ nghi don vi cung cé‘ip thong tin, tai liéu
bao gdém:

- So dd vat Iy va logic hé thong;

- Danh muc thiét bi str dung trong hé thémg (tén thiét bi, chung loai, vi tri
trién khai);

- Danh muc céc ing dung/dich vu trén hé théng (tén dich vu, may chu trién
khai, vi trf trién khai, hé diéu hanh méy chu, phién ban sir dung, co s& dit liéu).

(Nbi dung nay dé nghi don vi thdng ké chi tiét givi kém phiéu khao sdf)

IV.Phuong 4n dam béo an ninh mang, an toan théng tin cho hé thong
thong tin trén dia ban cé két ndi, khai thic Co s& dir liéu quoc gia vé dan cw

1. V& viéc ban hanh cic vin ban quy dinh, chinh sich vé dam bio an
ninh mang, an toan thong tin

1.1. Pa xay dung, ban hanh quy dinh, chinh sach thuc hién quan ly, van
hanh hé théng déi véi:

(1) Ha ting mang
L1 Co 1 Khéng

..................................................................................
.................................................................................................................................

(2) May chu va ing dung
0 Co [ Khong

..................................................................................
.................................................................................................................................

.................................................................................................................................




(3) Luu trit, truy xuat dir liéu

L1 Co 1 Khong

.................................................................................................................................

(4) Thiét bi, ngudi ding du cudi
L1 Cé 1 Khong

.................................................................................................................................

.................................................................................................................................

1.2. PBa xay dung, ban hanh quy dinh, chinh sach thuc hién quan ly giam
sat an toan hé thng théng tin

O Co ] Khong

.................................................................................................................................
.................................................................................................................................

.................................................................................................................................

1.3. P xay dung, ban hanh quy dinh, chinh sach thuc hién quan ly diém
yéu, su ¢ an toan théng tin (bao gdm quy trinh tmg ciru, khic phuc su c6)

L1 Cé ] Khong

.................................................................................................................................
.................................................................................................................................

.................................................................................................................................

.................................................................................................
.................................................................................................
.................................................................................................
.................................................................................................

2. Vé k¥ thuat
2.1. Phéan chia cac ving mang trong hé théng theo chiic nang, cac ving mang
L1 Cé ] Khong

Liét ké cac phan ving mang trong hé théng, thanh phan két ndi dén hé théng Co
s& dit liéu qubc gia vé dén cu thudc phan viing mang nao?..............ceeeeereeeennn.



.................................................................................................................................

.................................................................................................................................

.................................................................................................................................

.................................................................................................................................

2.2. Kiém soat truy cap

- Tr bén ngoai mang

ey Phwong 4n | Chinh sich thiét lap Thiét bj thiét
Yeéu cau = = 2 X , .
Co | Khong cu the l1ap chinh sach
Cac dich wvu, tUng
dung cho phép truy
cap tur bén ngoai
Thoi gian mat két n6i
Phan quyén truy cap
Gi6i han két ndi
- Tt bén trong mang
Yéu cau Phwong 4n Chinh sach thiét Iap Thiét bi thiét
Co | Khong cu thé l1ap chinh sach

Céc dich vu, ung
dung duogc truy cap

Gi61 han truy céap

Quan ly truy cap

2.3. Nhat ky hé théng

- Thiét 1ap chirc nang ghi, luu trit nhat ky hé thong trén cac thiét bi

1 Co

1 Khéng

.....................................................................

..................................................................................................................................

.................................................................................................................................




- Luu trit va quan 1y tap trung nhat ky hé thong
1 Co 1 Khéng
- Thoi gian luu trit nhét ky hé théng
[1 03 thang 1 06 thang [ Khac:..............
2.4. Phong, chdng tin cong, x4m nhép
L Co [ Khéng

.................................................................................................................................
.................................................................................................................................
.................................................................................................................................

2.5. Phong, chdng phan mém doc hai
1 Co 1 Khéng

.................................................................................................................................
.................................................................................................................................
.................................................................................................................................

2.6. Giai phap bao dam an ninh mang, an toan thong tin khac da trién khai
- Giam sat tap trung (SIEM/SOC)

£l iC6 1 Khong
) 1 Khong

L1 Co ] Khéng

.................................................................................................................................



- Quan ly tai khoan dic quyén (PIM/PAM)
1 (Cé O Khoéng

.................................................................................................................................

.................................................................................................................................
.................................................................................................................................
.................................................................................................................................
.................................................................................................................................
.................................................................................................................................
.................................................................................................................................
.................................................................................................................................

.................................................................................................................................

.................................................................................................................................
.................................................................................................................................
.................................................................................................................................
.................................................................................................................................
.................................................................................................................................
.................................................................................................................................
.................................................................................................................................
.................................................................................................................................
.................................................................................................................................

.................................................................................................................................

) e , NgaAy..... thdng.;..na"m 20
XAC NHAN CUA DON VI NGUOI LAP PHIEU



CONG HOA XA HOI CHU NGHIA VIET NAM
Poc 1ap — Tw do — Hanh phiic

DANH SACH TAI KHOAN PANG KY
SUDUNG KHAI THAC DICH VU DAN CU

LDonvidang Ky: .....coooviniiiiiiiii e,
2. Tén Hé thong thong tin, CSDL®: ..........oooviiiiiieeeeeeeeeiiieeeenn,
3. Pau mdi lién hé:

Hg 1153 s LSOO (B3 515 (a4 » LA
SO OB, s TR RS Bl s csinsanaammnmiss

Dot v BONE Ta0% w neumsirsmmmn i S s SRR
4. Danh sach tai khoan dang ky

TT | Tén tai khoan % S6 1an truy van
ding nhap Ho va tén | So dién thoai trong ngay
1
2
3
NGUOI PAI DIEN PON VI

(KY, ghi rd ho tén, déng diu)

1 Tén hé théng théng tin két ndi, khai thic CSDL quéc gia v& dan cur phyc vu xit 1y thi tuc hanh chinh, cung cép dich vu v edng tre tuyén. Vi dy: Hé théng théng
tin mét cira dién tir; Cong dich vu céng; Hé thong nghiép vu chuyén nganh (Dét dai, Lao déng thuong binh x héi...)




CONG HOA XA HOQI CHU NGHIA VIET NAM
Poc lap — Tw do — Hanh phiic

PHIEU PANG KY SU DUNG DICH VU
TRONG CSDL QUOC GIA VE DAN CU
PHUC VU GIAI QUYET THU TUC HANH CHINH

1. Dol ¥] G808 R oo i smsii csa o iass se Gaasiaein

2. Tén Hé thong thong tin, CSDL®: .........ooovoieeieeeeeeeereeeeseeeeer s
3. Pau moi lién hé:

| 5 01547 o LN Y Chirc VU: .eveeeeeeeieieceeieeeen.
SO BN thO@i: c..vvcveveeceeeeeeeeeeeeeee e Email: oo,

Banvl @O0 THE . e asssssuseres et ssaees
4. Thong tin dich vu dang ky sir dung trong CSDLQG ve DC:

TT | Dich vu diing ky | S6 lrot truy van (theo ngay) | Muc dich sir dung

ol W I =

NGUOI PAI DIEN PON VI
(Ky, ghi 6 ho tén, déng dau)

1 Tén hé thing théng tin két néi, khai thic CSDL quéc gia vé din o phuc vu xir 1y tha tue hanh chinh, cung cap dich vu vy cong tric tuyén, Vi du: Hé thong
théng tin mét cira dién tir; Céng dich vu cong; Hé thong nghiép vy chuyén nganh (Ddt dai, Lao déng thirong binh xa héi...)
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