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	Số:         /STTTT-CNTT
	Đồng Tháp, ngày        tháng    năm 2022

	V/v cập nhật lỗ hổng bảo mật CVE-2022-30190 trong Microsoft Support Diagnostic Tool
	


        	

	Kính gửi:
	
- Các sở, ban, ngành tỉnh;
- UBND các huyện, thành phố.







	Căn cứ Công văn số 786/CATTT-NCSC ngày 01 tháng 6 năm 2022 của Cục An toàn thông tin – Bộ Thông tin và Truyền thông về việc lỗ hổng bảo mật CVE-2022-30190 trong Microsoft Support Diagnostic. 
	Nhằm đảm bảo an toàn cho hệ thống thông tin của các đơn vị, địa phương trên địa bàn tỉnh, Sở Thông tin và Truyền thông đề nghị các đơn vị, địa phương khẩn trương triển khai một số nội dung sau:
	1. Kiểm tra, rà soát, xác định máy tính sử dụng hệ điều hành Windows có khả năng bị ảnh hưởng. Hiện Microsoft chưa phát hành bản vá cho lỗ hổng bảo mật nói trên; vì vậy, Quý đơn vị cần thực hiện các bước khắc phục thay thế để giảm thiểu nguy cơ tấn công, đến khi bản vá được công bố từ hãng (kèm theo Công văn hướng dẫn của Cục An toàn thông tin). 
	2. Thường xuyên theo dõi kênh cảnh báo của các cơ quan chức năng và các tổ chức lớn về an toàn thông tin để phát hiện kịp thời các nguy cơ tấn công mạng.
	3. Tăng cường giám sát và sẵn sàng phương án xử lý khi phát hiện có dấu hiệu bị khai thác, tấn công mạng.
	Trong quá trình thực hiện, nếu có vướng mắc, các đơn vị, địa phương liên hệ Phòng Hạ tầng - An toàn thông tin thuộc Trung tâm Chuyển đổi số tỉnh Đồng Tháp (điện thoại: 0277 3856113) để phối hợp thực hiện./.	
	Nơi nhận:
- Như trên;
- GĐ và các PGĐ Sở;
- TT Chuyển đổi số tỉnh Đồng Tháp (hỗ trợ);
- Lưu: VT, CNTT.
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