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MỘT SỐ PHƢƠNG THỨC, THỦ ĐOẠN  

CỦA TỘI PHẠM SỬ DỤNG CÔNG NGHỆ CAO  

(Kèm theo Công văn số 722/CAT-TM ngày 09/5/2022 của Công an Tỉnh) 

 

1. Giả danh cơ quan thực thi pháp luật để lừa đảo: Các đối tượng sử 

dụng dịch vụ cuộc gọi thoại trên nền Internet (VoIP) gồm các số như: +840..., 

+882…, +94(10)..., +94(70)... giả danh lực lượng Công an, Viện kiểm sát,... đe 

dọa bị hại có liên quan đến các đường dây buôn bán ma t y, rửa tiền… đồng 

thời yêu c u bị hại phải kê khai và nộp toàn bộ số tiền vào số tài khoản do bọn 

ch ng chỉ định để theo d i, điều tra làm r , sau khi điều tra nếu không có liên 

quan đến tội phạm s  trả lại tiền cho bị hại. M c khác bọn ch ng gửi hình ảnh 

lệnh bắt, lệnh phong tỏa tài sản cho bị hại xem qua tài khoản zalo để tạo lòng tin 

và yêu c u bị hại không cho người thân biết, sau đó bọn ch ng yêu c u bị hại 

chuyển tiền vào các tài khoản của bọn ch ng cung cấp.  

Khuyến cáo:  

- Tuyệt đối không chuyển tiền dưới bất cứ hình thức nào khi có người lạ 

điện thoại vào số điện thoại của mình tự xưng là Công an, Viện kiểm sát, Tòa án 

(Nếu đã chuyển thì báo ngay ngân hàng phong tỏa ngay số tiền đã chuyển). Vì 

Công an, Viện kiểm sát, Tòa án không lấy lời khai qua điện thoại và gửi các 

lệnh bắt qua mạng xã hội.  

- Khi thấy những số điện thoại lạ có những đ u số như trên nên ngắt máy 

ngay, tuyệt đối không làm theo hướng dẫn bọn ch ng.  

- C n trao đổi, tham khảo ý kiến của người thân, bạn bè những thông tin 

trên để được tư vấn, tránh tình trạng bị lừa đảo. 

- Khi phát hiện đối tượng nghi vấn c n báo ngay cho cơ quan Công an nơi 

g n nhất để hỗ trợ điều tra, phát hiện, xử lý. 

2. Lừa đảo bằng thủ đoạn “bẫy tình” trên mạng xã hội nhƣ: 
Facebook, Zalo, Twitter,... các đối tượng trong và ngoài nước giả danh quân 

nhân đang công tác nước ngoài, tìm cách làm quen, “giả vờ” yêu đương để thực 

hiện hành vi chiếm đoạt tài sản của nhiều phụ nữ bằng cách hứa t ng quà, tiền 

có giá trị cao như vàng, kim cương, USD... Tuy nhiên, để nhận được tiền, quà 

t ng đối tượng lừa nạn nhân phải đóng phí dịch vụ, phí hải quan, thuế,... bằng 

cách chuyển tiền vào tài khoản của bọn ch ng. 

Khuyến cáo:  

- Tuyệt đối không nghe theo lời dụ dỗ của các đối tượng này, bất cứ giá 

nào cũng không được gửi tiền cho người lạ, khi chưa biết r  họ là ai.  

- C n tỉnh táo với các mối quan hệ trên mạng xã hội, đ c biệt là với người 

nước ngoài đây là những thủ đoạn của bọn tội phạm dựng lên lợi dụng sự thiếu 

hiểu biết và đánh vào lòng tham của người dân để lừa đảo.  

- C n trao đổi, tham khảo ý kiến của người thân, bạn bè những thông tin 

trên để được tư vấn, tránh tình trạng bị lừa đảo. 
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- Khi phát hiện đối tượng nghi vấn c n báo ngay cho cơ quan Công an nơi 

g n nhất để hỗ trợ điều tra, phát hiện, xử lý. 

3. Lừa đảo bằng thủ đoạn “chuyển tiền làm từ thiện”: Các đối tượng 

giả danh người nước ngoài tìm cách làm quen với bị hại qua Facebook, Zalo… và 

nhờ nhận số tiền lớn để làm từ thiện, nếu nạn nhân đồng ý s  được hưỡng 30% 

đến 40% tổng số tiền mà đối tượng gửi về để làm từ thiện. Nhưng để nhận được 

tiền phải trả các chi phí phát sinh như phí Hải quan, thuế,... bằng cách chuyển tiền 

vào tài khoản ngân hàng do ch ng chỉ định sẵn. Sau khi nhận được số tiền nạn 

nhân chuyển vào tài khoản, các đối tượng cắt hết liên lạc với nạn nhân. 

Khuyến cáo:  

- Thận trọng trong việc kết bạn qua mạng internet (Facebook, Zalo…), 

nhất là đối với những người xưng là người nước ngoài. 

- Tuyệt đối không chuyển tiền vào tài khoản của người khác khi chưa biết 

r  họ là ai. 

- C n trao đổi, tham khảo ý kiến của người thân, bạn bè những thông tin 

trên để được tư vấn, tránh tình trạng bị lừa đảo. 

- Khi phát hiện đối tượng nghi vấn c n báo ngay cho cơ quan Công an nơi 

g n nhất để hỗ trợ điều tra, phát hiện, xử lý. 

4. Lừa đảo thông qua mua bán hàng trực tuyến: Thông qua việc mua 

bán hàng trực tuyến trên mạng xã hội Facebook, Zalo các đối tượng lừa đảo đ t 

mua hàng và gửi đường link giả mạo website thanh toán tiền bằng dịch vụ 

chuyển tiền trực tuyến (internet banking), yêu c u bị hại đăng nh p thông tin vào 

đường link để đánh cắp thông tin thẻ tài khoản ngân hàng rồi chuyển tiền của bị 

hại qua tài khoản của đối tượng để chiếm đoạt. Ho c đối tượng rao bán hàng với 

giá rất r  và thỏa thuận bị hại chuyển tiền trước vào tài khoản của đối tượng khi 

nhận được tiền đối tượng s  chuyển hàng sau, thấy giá r  nên bị hại mất cảnh 

giác liền đ t mua hàng và chuyển tiền cho đối tượng. Khi nhận được tiền các đối 

tượng không giao hàng và cắt hết liên lạc với nạn nhân. 

Khuyến cáo:  

- Tuyệt đối không cung cấp mã PIN, mật khẩu truy cập, mã OTP, cho 

người lạ. Đồng thời, không bấm vào các đường link lạ được gửi qua tin nhắn, 

email, mạng xã hội. 

- Hết sức cảnh giác khi mua hàng qua mạng xã hội, c n lựa chọn những cửa 

hàng uy tín, có địa chỉ r  ràng, khi mua hàng phải thỏa thuận khi nào nhận hàng thì 

mới chuyển tiền qua đơn vị giao hàng từ đó hạn chế được rủi do mất tiền. 

- Khi phát hiện đối tượng nghi vấn c n báo ngay cho cơ quan Công an nơi 

g n nhất để hỗ trợ điều tra, phát hiện, xử lý. 

5. Mạo danh nhân viên Ngân hàng thông báo nâng cấp phần mềm 

bảo mật cho khách hàng để thực hiện hành vi lừa đảo: Các đối tượng sử 

dụng các sim rác gọi điện thoại giả danh nhân viên Ngân hàng thông báo đến 
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khách hàng là để nâng cấp ph n mềm bảo mật cho khách hàng không để người 

khác đánh cấp thông tin tài khoản đề nghị khách hàng cung cấp số tài khoản, 

mật khẩu đăng nhập, mã OTP ho c gửi đường link cho bị hại yêu c u đăng nhập 

làm theo hướng dẫn là điền đ y đủ thông tin số tài khoản, mật khẩu, mã OTP, 

chứng minh nhân dân… Sau khi đối tượng đã có những thông tin tài khoản thẻ 

của bị hại ch ng đã chiếm quyền sử dụng rồi chuyển tiền trong tài khoản của bị 

hại sang các số tài khoản ngân hàng của bọn ch ng nhằm chiếm đoạt tài sản. 

 Khuyến cáo:  

- Phải giữ bí mật thông tin bảo mật các dịch vụ ngân hàng, nhất là tuyệt 

đối không cung cấp số tài khoản, mật khẩu đăng nhập, mã OTP,... cho người lạ, 

kể cả nhân viên ngân hàng. Tuyệt đối không được bấm vào các đường link lạ 

được gửi qua tin nhắn, email, mạng xã hội. 

- Khi phát hiện các trường hợp nghi vấn c n thực hiện ngay các biện pháp 

khẩn cấp như yêu c u ngân hàng phong toả tài khoản và khoá các dịch vụ liên 

quan. Đồng thời, báo ngay cho cơ quan Công an nơi g n nhất để hỗ trợ điều tra, 

phát hiện, xử lý. 

6. Chiếm quyền sử dụng tài khoản Facebook (hack Facebook) để lừa 

đảo: Các đối tượng tấn công các tài khoản mạng xã hội Facebook cá nhân của 

người Việt Nam sinh sống ở nước ngoài, sau đó tìm hiểu mối quan hệ của 

Facebook vừa chiếm đoạt rồi nhắn tin cho bạn bè, người thân của bị hại để hỏi 

vay tiền, nhờ thanh toán tiền.... rồi chiếm đoạt tài sản. 

Khuyến cáo:  

- Tuyệt đối không nên chuyển tiền ngay cho đối tượng mà phải kiểm tra, 

xác minh lại tài khoản facebook đó có phải là người thân của mình hay không 

bằng cách gọi điện thoại trực tiếp để xác minh, nếu đ ng thì chuyển tiền, còn 

không đ ng thì tuyệt đối không chuyển tiền. 

- Thông tin cho người thân, bạn bè, đồng nghiệp biết là tài khoản 

facebook của mình đã bị chiếm quyền sử dụng và đang thực hiện hành vi lừa 

đảo, để người thân, bạn bè, đồng nghiệp biết cảnh giác tránh trường hợp bị lừa. 

- Khi phát hiện đối tượng nghi vấn c n báo ngay cho cơ quan Công an nơi 

g n nhất để hỗ trợ điều tra, phát hiện, xử lý. 

7. Lừa đảo qua hình thức trúng thƣởng: Đối tượng sử dụng sim rác, sử 

dụng các trang mạng facebook, zalo, Mesenger... giả mạo các ngân hàng, công 

ty tài chính... thông báo đang có chương trình khuyến mãi, t ng quà tri ân khách 

hàng và yêu c u cung cấp các thông tin cá nhân, số tài khoản để tham gia ho c 

thông báo bạn đã tr ng thưởng một món hàng có giá trị cao như xe máy SH, 

điện thoại Iphone, sổ tiết kiệm vài trăm triệu đồng... Sau đó yêu c u chuyển tiền 

vào tài khoản của các đối tượng để làm thủ tục nhận thưởng. Nhận được tiền các 

đối tượng cắt hết liên lạc với bị hại. 

Khuyến cáo:  

- Khi nhận được các cuộc gọi thông báo tr ng thưởng, người dân c n hỏi 
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r  họ tên nhân viên, chức danh, đơn vị cung cấp thông tin. Đồng thời, c n phải 

kiểm tra chương trình khuyến mãi của doanh nghiệp trên website chính thức, 

liên hệ với đơn vị tổ chức trao thưởng để xác thực thông tin. 

- Người dân c n bảo mật thông tin cá nhân, không tùy tiện cung cấp số 

CMND, tài khoản ngân hàng, thẻ tín dụng; thận trọng khi giao dịch điện tử và 

hạn chế chia sẻ thông tin cá nhân cho người khác.  

- C n trao đổi, tham khảo ý kiến của người thân, bạn bè những thông tin 

trên để được tư vấn, tránh tình trạng bị lừa đảo. 

- Khi phát hiện đối tượng nghi vấn c n báo ngay cho cơ quan Công an nơi 

g n nhất để hỗ trợ điều tra, phát hiện, xử lý. 

8. Quảng cáo tìm ngƣời làm việc tại nhà để lừa đảo: Đối tượng sử dụng 

mạng xã hội Facebook đăng quảng cáo tìm người cộng tác bằng hình thức làm 

việc tại nhà, khi có người liên hệ các đối tượng giới thiệu, tư vấn về các việc làm 

như: Lắp ráp b t bi, dán tem son, xâu vòng, làm tranh đính đá… Tuy nhiên, 

muốn nhận sản phẩm về làm khách hàng phải đ t cọc một số tiền nhất định. 

Đồng thời, hứa hẹn sau khi làm xong s  thu lại sản phẩm với mức giá cao gấp 3 

đến 5 l n và s  hoàn trả tiền cọc. Khi khách hàng đồng ý, ch ng yêu c u khách 

hàng chuyển tiền đ t cọc đơn hàng từ vài trăm ngàn đồng đến vài triệu đồng. 

Sau khi làm xong sản phẩm nạn nhân liên hệ lại thì không liên lạc được. Số tiền 

đ t cọc bị các đối tượng chiếm đoạt. 

Khuyến cáo:  

- Khi tìm việc, người lao động c n đến những trung tâm dịch vụ việc làm 

của Nhà nước, ho c các tổ chức chính trị xã hội và của doanh nghiệp có uy tín, 

có văn phòng, địa chỉ r  ràng, số điện thoại bàn cố định…, không nên tìm việc 

làm tại nhà trên mạng xã hội tránh trường hợp “tiền mất tật mang”.  

- Khi phát hiện đối tượng nghi vấn c n báo ngay cho cơ quan Công an nơi 

g n nhất để hỗ trợ điều tra, phát hiện, xử lý. 

9. Mạo danh Công ty tài chính lừa cho vay tiền: Đối tượng sử dụng 

mạng xã hội Facebook giả danh các Công ty tài chính đăng quảng cáo cho vay 

tiền với lãi xuất thấp, thủ tục nhanh chóng. Khi có người liên hệ để vay tiền các 

đối tượng tự xưng là nhân viên của công ty tài chính, cam kết cho người vay tiền 

chỉ c n gửi ảnh sổ hộ khẩu, giấy chứng minh nhân dân và đóng phí hồ sơ từ 

500.000 đồng đến vài chục triệu đồng tính theo gói vay là s  được giải ngân vay 

vốn. Để thuyết phục, đối tượng lừa đảo đã chụp ảnh và gửi cho người vay “hợp 

đồng tín dụng” có đóng dấu đỏ với nội dung đã phê duyệt khoản vay. Tin tưởng, 

người vay đã đóng phí hồ sơ xong thì không được giải ngân và không liên lạc 

được với các đối tượng. 

Khuyến cáo:  

- Khi có nhu c u vay tiền, người dân c n đến các ngân hàng có địa chỉ r  

ràng trên địa bàn mình sinh sống, tuyệt đối không nghe theo các trang mạng xã 
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hội quảng cáo cho vay tiền với thủ tục đơn giảm, đó là những chiêu trò, thủ đoạn 

của các đối tượng dựng nên để lừa đảo chiếm đoạt tài sản của người dân.  

- C n trao đổi, tham khảo ý kiến của người thân, bạn bè những thông tin 

trên để được tư vấn, tránh tình trạng bị lừa đảo. 

- Khi phát hiện đối tượng nghi vấn c n báo ngay cho cơ quan Công an nơi 

g n nhất để hỗ trợ điều tra, phát hiện, xử lý. 

10. Mạo danh cơ quan Bảo hiểm xã hội lừa đảo: Đối tượng sử dụng các 

số điện thoại có đ u số 0555…, 8009…. tự xưng là người của cơ quan bảo hiểm 

xã hội  thông báo cho người dân việc họ đi khám chữa bệnh bằng thẻ bảo hiểm y 

tế nhưng chưa thanh toán tiền khám chữa bệnh ho c thông báo người dân đã trục 

lợi từ quỹ BHYT,… sau đó yêu c u người dân cung cấp về nhân thân và nộp 

một khoản tiền (thông qua tài khoản) để thanh toán chi phí đã khám chữa bệnh 

ho c hoàn trả tiền đã trục lợi từ quỹ BHYT, nếu không cơ quan BHXH s  báo 

Công an vào cuộc điều tra, trừ tiền có trong tài khoản ngân hàng của người dân, 

cắt quyền sử dụng thẻ BHYT của người dân… 

Khuyến cáo:                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                       

- Người dân c n nâng cao cảnh giác khi nhận được các cuộc điện thoại lạ, 

tuyệt đối không thực hiện bất cứ yêu c u nào của các đối tượng, nhất là không 

chuyển tiền ho c cung cấp thông tin cá nhân qua điện thoại cho người lạ. 

- Cơ quan BHXH không triển khai bất kỳ hình thức điện thoại trực tiếp 

nào cho người dân thông báo việc họ đã đi khám chữa hệnh bằng thẻ BHYT 

ho c nói họ đã trục lợi tiền của quỹ BHYT. 

- Trong trường hợp nhận được các cuộc gọi như trên, c n báo ngay cho cơ 

quan Công an để xử lý ho c thông báo đến số hotline của BHYT Việt Nam 

1900.9068 để được tư vấn, hỗ trợ và giải đáp kịp thời.  

11. Giả vờ chuyển tiền nhầm để chiếm đoạt tài sản (Ép vay): Các đối 

tượng chuyển tiền vào tài khoản của nạn nhân với nội dung cho vay, sau đó có 

người gọi điện thoại báo rằng mình vừa chuyển nh m, nhờ nạn nhân trả lại (tài 

khoản nhận tiền lúc này khác với tài khoản mà đối tượng đã chuyển chuyển tiền 

cho nạn nhân). Sau một thời gian, người chủ tài khoản chuyển nh m đòi tiền 

nạn nhân, ch ng đưa ra chứng từ gửi tiền, thông tin chuyển khoản làm bằng 

chứng, bắt nạn nhân thanh toán tiền lãi vay trong những ngày trước, nếu không 

trả s  bị quấy rối ho c khởi kiện ra Tòa án. 

Khuyến cáo: Khi tài khoản nhận được tiền chuyển nh m, người bị 

chuyển nh m không nên vội vàng chuyển trả nếu chưa xác định được đó có phải 

là chủ tài khoản thật sự hay không, nhất là trả lại qua một tài khoản khác, khác 

với tài khoản chuyển ban đ u. Tốt nhất nên liên hệ với ngân hàng và chuyển trả 

thông qua ngân hàng, có xác nhận, lưu trữ để tránh những phát sinh không đáng 

có về sau. 

12. Lừa nâng cấp sim 4G để chiếm đoạt tài sản: Lợi dung chính sách 

hỗ trợ nâng cấp Sim 4G của nhà mạng, các đối tượng lừa đảo đã mạo danh nhân 
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viên nhà mạng gọi điện, nhắn tin hướng dẫn c  pháp để thực hiện nâng cấp sim 

3G thành 4G nhằm lừa đảo, chiếm quyền kiểm soát sim điện thoại, sau đó đánh 

cắp thông tin thẻ tín dụng, lấy mã OTP để thực hiện các giao dịch qua thẻ của 

người tiêu dùng.  

Khuyến cáo:  

- Thận trọng trước những cuộc gọi, tin nhắn mời thay sim, nâng cấp sim 

4G từ những số điện thoại lạ, bất thường và tuyệt đối không thực hiện các yêu 

c u thao tác thay sim qua điện thoại. 

- Khi phát hiện thẻ sim trên máy điện thoại của mình bị vô hiệu hóa, nghi 

ngờ do bị chiếm quyền kiểm soát sim, người tiêu dùng liên hệ ngay với tổng đài 

của nhà mạng để yêu c u khóa sim nhằm ngăn ngừa ho c giảm thiểu rủi ro kẻ 

gian sử dụng sim nhận mã OTP nhằm chiếm đoạt tiền của người tiêu dùng thông 

qua các giao dịch trực tuyến, thanh toán bằng thẻ tín dụng. 

13. Lập các sàn giao dịch tiền ảo đa cấp trên mạng để chiếm đoạt tài 

sản: Các đối tượng lập ra các sàn giao dịch tiền ảo và sử dụng mạng xã hội để 

đăng quảng cáo với những lời mời gọi hấp dẫn như đ u tư ít sinh lãi cao, ngồi 

không tiền cũng về, gi p nhau tương tác tiền vào như mưa... Cụ thể: Các sàn 

giao dịch này cam kết có các chuyên gia hàng đ u hướng dẫn đ t lệnh, người 

chơi chỉ c n đ t lệnh theo là có lợi nhuận từ 10-15%/ngày (Có sàn quảng cáo 

mức lợi nhuận cao lên đến 80%/ngày - Sàn Gardenbo). Cách chơi khá đơn giản: 

người đ u tư mở tài khoản trên Website của các Công ty, sau đó nạp tiền thật 

vào các tài khoản rồi đổi sang tiền ảo và dùng tiền ảo mua quyền đ t lệnh, trong 

đó người đ u tư chỉ có hai lựa chọn là dự báo tăng ho c giảm của các tiền điện 

tử danh tiếng trên thế giới ho c là các chỉ số như vàng, đô la, d u... Sau khi có 

kết quả, nếu đ ng như dự đoán người chơi được 90 đến 95% số tiền đ t lệnh. 

Còn nếu sai thì khách hàng s  mất 100% số tiền.  

Khi tham gia, người đ u tư nếu giới thiệu thêm người khác vào hệ thống 

nhánh dưới của mình, thì được thêm 50% hoa hồng, số tiền hoa hồng tiếp tục 

tăng lên khi giới thiệu được nhiều người tham gia. Khi một lượng lớn người 

tham gia hệ thống thì các Công ty này lấy lãi của người sau trả cho người trước. 

Ban đ u, để thu h t người tham gia, các Công ty này tạo tính thanh khoản 

từ tiền ảo sang tiền thật rất dễ dàng để người đ u tư tin tưởng. Đến khi người 

chơi đ u tư số tiền lớn vào các sàn giao dịch tiền ảo thì bất ngờ sàn bị sập không 

thể r t tiền về, sàn liên tục báo lỗi không thể truy cập tài khoản, đồng nghĩa với 

việc người chơi mất sạch tiền đ u tư. 

Không khó nhận diện chiêu trò lừa đảo của các Công ty đa cấp bởi có 

những đ c điểm khá giống nhau như: Các Công ty này có giấy tờ pháp lý không 

r  ràng, trụ sở và máy chủ đ t ở nước ngoài. Các nhóm đ u tư thường khoe nhà 

sang, xe sang, đưa ra những lời l  hoa mỹ cam kết mang lại lợi nhuận cao với rủi 

ro thấp, thậm chí không rủi ro, bao cháy tài khoản... đánh vào lòng tham người 

đ u tư, làm sao để nộp tiền cho họ nhanh nhất có thể.  
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Khuyến cáo:  

- Không tham gia chơi và làm đại lý trung gian, mua bán “tiền ảo” trong 

các trò chơi trực tuyến, các sàn giao dịch.  

- Tuyệt đối không tham gia và lôi kéo người khác tham gia vào các sàn 

giao dịch tài chính đa cấp và tiền ảo mà không có sự cho phép của Ngân hàng 

nhà nước; không đ u tư, góp vốn và kêu gọi góp vốn vào các sàn giao dịch có 

dấu hiệu vi phạm pháp luật và thiếu căn cứ pháp lý để hoạt động.  

- Khi phát hiện thấy hoạt động của các sàn giao dịch có dấu hiệu nghi vấn, 

ho c khi bị các đối tượng kêu gọi góp vốn, lôi kéo tham gia vào các sàn giao 

dịch tài chính đa cấp và tiền ảo hoạt động bất hợp pháp thì báo ngay cho cơ quan 

chức năng để nhanh chóng tiến hành điều tra xử lý. 

14. Lừa đảo với hình thức “cho số đánh đề”: Các đối tượng giả mạo 

nhân viên của các Công ty xổ số kiến thiết lên Facebook, Zalo ảo để quảng cáo, 

cung cấp số điện thoại hotline để dụ dỗ người chơi. Khi có người liên hệ, các đối 

tượng s  báo giá cho mỗi con số khi mua (mỗi loại số s  có mệnh giá khác 

nhau). Người chơi phải chuyển khoản trước, khoảng 16 giờ chiều hàng ngày 

ch ng s  chuyển số cho người chơi và th c giục người chơi đánh to, đánh lớn. 

Để tạo lòng tin cho bị hại, các đối tượng còn đ t làm những con dấu giả của các 

công ty sổ số, giả mạo chữ ký của lãnh đạo công ty, bảng danh sách lô đề được 

đóng dấu mật, dấu cam kết từ nhà quay thưởng để gửi cho bị hại, ho c tung lên 

mạng xã hội. Khi người mua chuyển khoản xong thì ch ng s  ch n Facebook, 

Zalo của họ, còn nếu ngẫu nhiên có người tr ng thì ch ng s  yêu c u chuyển 

hoa hồng (10%) giá trị giải thưởng đã tr ng cho ch ng. 

Khuyến cáo:  

- Đối với thủ đoạn trên, người dân c n tỉnh táo, cảnh giác, tuyệt đối không 

hám lợi trước những dụ dỗ của đối tượng tránh trường hợp “tiền mất, tật mang”. 

- Trong trường hợp đã bị lừa đảo ho c khi phát hiện đối tượng nghi vấn c n 

báo ngay cho cơ quan Công an nơi g n nhất để hỗ trợ điều tra, phát hiện, xử lý. 

15. Lừa đảo thông qua thực hiện nhiệm vụ trên các ứng dựng (App) 

không rõ nguồn gốc: Các đối tượng sử dụng mạng xã hội (Facebook, Zalo) 

đăng thông tin quảng cáo tìm người làm nhiệm vụ trên các App, với những lời lẻ 

“có cánh” như: Công việc nhẹ nhàng, dễ thực hiện, không mất nhiều thời gian 

và đ c biệt là có hoa hồng cao... Để tham gia người chơi phải nạp một khoảng 

tiền nhất định cho mỗi nhiệm vụ, thông qua tài khoản ngân hàng mà đối tượng 

cung cấp, sau khi thực hiện nhiệm vụ xong người tham gia s  được các đối 

tượng chuyển lại số tiền gốc và kèm theo tiền hoa hồng. Để tạo lòng tin cho 

người tham gia, 1, 2 l n đ u các đối tượng chuyển tiền gốc và tiền hoa hồng theo 

đ ng như quảng cáo; đến l n nạp tiền làm nhiệm vụ tiếp theo các đối tượng 

thông báo đã xảy ra lỗi trong quá trình làm nhiệm vụ và yêu c u bị hại nếu muốn 

r t được tiền, phải nạp thêm tiền để làm nhiệm vụ mới thì l c đó mới r t được 

tiền, tuy nhiên khi người tham gia nhiều l n nạp thêm tiền theo yêu c u của đối 
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tượng thì vẫn không nhận lại được tiền đã đ u tư; đến khi người tham gia không 

còn khả năng nạp tiền nữa thì các đối tượng cắt mọi liên lạc với người tham gia.  

Khuyến cáo:  

- Tuyệt đối không nghe theo những lời mời, quảng cáo làm nhiệm vụ trên 

các App không r  nguồn gốc, với lãi suất cao, đó là chiêu trò, thủ đoạn của các 

đối tượng dựng lên để lừa đảo chiếm đoạt tài sản của người dân.  

- C n trao đổi, tham khảo ý kiến của người thân, bạn bè những thông tin 

trên để được tư vấn, tránh tình trạng bị lừa đảo.  

- Khi phát hiện đối tượng nghi vấn c n báo ngay cho cơ quan Công an nơi 

g n nhất để hỗ trợ điều tra, phát hiện, xử lý. 

16. Lừa đảo thông qua hình thức tuyển cộng tác viên làm việc tại nhà: 
Các đối tượng lên mạng xã hội (Facebook, Zalo) đăng thông tin quảng cáo tìm 

cộng tác viên làm việc tại nhà như giật đơn hàng trên Shopee, Amaron... với lợi 

nhuận từ 10% trở lên; khi có người liên hệ để nhận làm cộng tác viên các đối 

tượng hướng dẫn truy cập vào các trang web bán hàng để chọn sản phẩm và đ t 

đơn hàng, đồng thời chuyển tiền đến số tài khoản mà các đối tượng cho trước. 

Để tạo lòng tin cho bị hại, 1, 2 l n đ u các đối tượng trả tiền hoa hồng cho cộng 

tác viên theo đ ng như quảng cáo; tuy nhiên đến các l n sau đối tượng diện 

nhiều lý do như báo lỗi hệ thống, đ t đơn hàng sai,... nên cộng tác viên không 

r t được tiền; nếu muốn r t được tiền thì phải đ t thêm đơn hàng khác với số 

tiền cao hơn, khi cộng tác viên chuyển tiền để đ t đơn hàng mới thì cũng không 

thể r t được tiền, số tiền đ u tư bị các đối tượng chiếm đoạt.  

Khuyến cáo:  

- Tuyệt đối không nghe theo những lời mời, quảng cáo tham gia các ứng 

dụng di dộng, website “giật” đơn hàng ảo trên mạng, với lãi suất cao, hấp dẫn, 

đó là chiêu trò, thủ đoạn của các đối tượng dựng lên để lừa đảo chiếm đoạt tài 

sản của người dân. 

- C n trao đổi, tham khảo ý kiến của người thân, bạn bè những thông tin 

trên để được tư vấn, tránh tình trạng bị lừa đảo.  

- Khi phát hiện đối tượng nghi vấn c n báo ngay cho cơ quan Công an nơi 

g n nhất để hỗ trợ điều tra, phát hiện, xử lý. 

17. Lừa đảo thông qua hình thức giả danh cán bộ viễn thông, cán bộ 

Cục Văn thƣ lƣu trữ và Công an: Các đối tượng giả danh cán bộ viễn thông, 

cán bộ của Cục Văn thư lưu trữ... gọi điện thoại cho nạn nhân nói rằng đang nợ 

cước viễn thông, mở thẻ tín dụng của một ngân hàng nào đó để sử dụng mà 

không thanh toán... hiện các đơn vị này đã kiện ra Tòa án, Tòa án yêu c u phải 

đến ngay để giải quyết, nếu không s  chuyển hồ sơ cho Công an tiến hành bắt 

khẩn cấp phục vụ điều tra và phong tỏa tất cả tài sản. Đối tượng ng  ý muốn 

gi p đỡ nạn nhân bằng cách s  liên hệ, nối máy với đường dây nóng bên Công 

an để được gi p đỡ, sau đó có người tự xưng là Công an đang công tác tại Cục 

Cảnh sát hình sự ho c cơ quan Cảnh sát điều tra của một địa phương nào đó, 
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như Hà Nội, TP Hồ Chí Minh, Đà Nẵng... đe dọa nạn nhân có liên quan đến các 

đường dây buôn bán ma t y, rửa tiền... ho c vụ việc vi phạm pháp luật nào đó 

và yêu c u nạn nhân chuyển tiền vào tài khoản của ch ng chỉ định để phục vụ 

công tác điều tra, nếu không s  bị bắt ngay và ch ng gửi đến nạn nhân các Lệnh 

bắt, Lệnh phong tỏa tài sản... Do tâm lý sợ hải nên nhiều người đã chuyển tiền 

cho các đối tượng. 

Khuyến cáo:  

- Hết sức cảnh giác với số điện thoại lạ, tuyệt đối không làm theo hướng 

dẫn bọn ch ng. Tuyệt đối không cung cấp mã OTP, tên đăng nhập, mật khẩu tài 

khoản ngân hàng cho bất cứ ai, dưới bất kỳ hình thức nào. Tuyệt đối không 

chuyển tiền dưới bất cứ hình thức nào khi có người lạ điện thoại vào số điện 

thoại của mình tự xưng là Công an, Viện kiểm sát, Tòa án (Nếu đã chuyển thì 

báo ngay ngân hàng phong tỏa ngay số tiền đã chuyển). Vì các cơ quan trên 

không lấy lời khai qua điện thoại, không điện thoại yêu c u chuyển tiền phục vụ 

công tác điều tra và gửi các lệnh bắt qua mạng xã hội.  

- C n trao đổi, tham khảo ý kiến của người thân, bạn bè những thông tin 

trên để được tư vấn, tránh tình trạng bị lừa đảo.  

- Khi phát hiện đối tượng nghi vấn c n báo ngay cho cơ quan Công an nơi 

g n nhất để hỗ trợ điều tra, phát hiện, xử lý. 

18. Lừa đảo thông qua hình thức giả danh cán bộ Cục Quản lý đƣờng 

bộ và Công an yêu cầu nộp phạt tiền giao thông: Đối tượng giả danh cán bộ Cục 

quản lý giao thông đường bộ, thông báo đến bị hại có biên lai nộp phạt sắp hết hạn 

tại Đà Nẵng; đối tượng hướng dẫn bị hại liên hệ với Công an Đà Nẵng để giải 

quyết, sau đó có người gọi điện tự xưng cán bộ Phòng Cảnh sát Hình sự Công an 

Đà Nẵng nói rằng bị hại có liên quan đến đường dây mua bán ma t y xuyên quốc 

gia, yêu c u bị hại truy cập vào 01 đường link lạ và cung cấp thông tin cá nhân, tài 

khoản ngân hàng, rồi chiếm đoạt số tiền của bị hại có trong tài khoản. 

Khuyến cáo:  

- Hết sức cảnh giác với số điện thoại lạ, tuyệt đối không làm theo hướng dẫn 

bọn ch ng. Tuyệt đối không chuyển tiền dưới bất cứ hình thức nào khi có người lạ 

điện thoại vào số điện thoại của mình tự xưng là Công an. Vì các cơ quan trên 

không lấy lời khai, không hướng dẫn cài App hay yêu c u nạp tiền phạt liên quan 

đến vi phạm giao thông qua điện thoại và gửi các lệnh bắt qua mạng xã hội.  

- C n trao đổi, tham khảo ý kiến của người thân, bạn bè những thông tin 

trên để được tư vấn, tránh tình trạng bị lừa đảo.  

- Khi phát hiện đối tượng nghi vấn c n báo ngay cho cơ quan Công an nơi 

g n nhất để hỗ trợ điều tra, phát hiện, xử lý. 

19. Thủ đoạn mạo danh Lãnh đạo Tỉnh, Sở, ban, ngành Tỉnh và địa 

phƣơng để lừa đảo: Đối tượng lấy hình ảnh đại diện từ Zalo, Facebook của các 

đồng chí lãnh đạo Tỉnh, Lãnh đạo Sở, ban, ngành Tỉnh và địa phương để lập tài 

khoản Zalo mạo danh, sau đó gửi lời kết bạn rồi nhắn tin mượn tiền ho c nhờ 
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bạn bè, người thân, đồng nghiệp, cán bộ cấp dưới của người bị mạo danh chuyển 

tiền cho người thân dùm, nhằm lừa đảo, chiếm đoạt tài sản.  

Khuyến cáo:  

Điểm chung của loại tội phạm này là tài khoản giả mạo không để số điện 

thoại. Do đó, nên cẩn trọng khi đồng ý kết bạn trên Zalo, nhất là những tài 

khoản có hình ảnh người quen nhưng không hiện số điện thoại. Tuyệt đối không 

chuyển tiền ngay, dù người yêu c u chuyển tiền tự xưng là bạn bè, đồng nghiệp, 

người thân thì cũng phải xác thực lại bằng cách điện thoại ho c g p trực tiếp. 

Trong trường hợp phát hiện mình bị mạo danh trên mạng xã hội c n 

nhanh chóng thông báo rộng rãi để người thân, bạn bè, đồng nghiệp biết, từ đó 

kịp thời ngăn ch n những hành vi lừa đảo. Đồng thời, thông báo ngay cho cơ 

quan Công an nơi g n nhất để được hướng dẫn, xử lý. 

20. Gọi điện quấy rối, đe dọa, khủng bố đòi nợ: Các đối tượng tự xưng 

là nhân viên của các công ty tài chính gọi điện, nhắn tin quấy rối, đe dọa theo 

kiểu khủng bố để gây áp lực, ép buộc người vay phải trả nợ xảy ra phổ biến, đ c 

biệt các đối tượng gọi điện, nhắn tin cho người thân, bạn bè, đồng nghiệp,... của 

người vay để tạo áp lực, gây bức x c trong cơ quan, doanh nghiệp và ảnh hưởng 

đến tình hình ANTT.  

Khuyến cáo:  

- Giải thích ngắn gọn về việc không quen ho c không có trách nhiệm với 

khoản nợ mà các đối tượng đề cập và hỏi r  thông tin đơn vị đòi nợ, nhắc nợ để 

nắm thông tin (Nên ghi âm cuộc gọi, lưu tin nhắn để làm bằng chứng).  

- Tuyệt đối không cung cấp bất kỳ thông tin gì cho các đối tượng này, 

không nên đôi co, giải thích hay năn nỉ vì không giải quyết được vấn đề gì cả. 

- Sử dụng tính năng có sẵn trên điện thoại để ch n các cuộc gọi, tin nhắn 

làm phiền để giảm phiền hà. Đối với các trang Facebook cá nhân có thể khóa 

các bình luận của người lạ. 

- Trong trường hợp bị đối tượng sử dụng một số thuê bao gọi điện quá 5 

l n/1 ngày để quấy rối thì có thể liên hệ nhà mạng của thuê bao trên để phản 

ánh, kiến nghị nhà mạng ch n cuộc gọi không mong muốn (cuộc gọi rác) ho c 

truy c p vào hệ thống tiếp nhận tin nhắn rác, thư điện tử rác, cuộc gọi rác của 

Cục An  toàn Thông tin thuộc Bộ Thông tin và Truyền thông qua đường link: 

https://thongbaorac.ais.gov.vn. 

- Có yêu c u bằng văn bản gửi tới công ty tài chính đã quấy rối, gọi điện 

giục nợ để khiếu nại về biện pháp đôn đốc, thu hồi nợ về đòi tiền cá nhân, tổ 

chức không có nghĩa vụ trả nợ. 

- Gửi đơn tố cáo tới cơ quan Thanh tra, giám sát ngân hàng ho c các chi 

nhánh Ngân hàng Nhà nước trên địa bàn Tỉnh để kiến nghị giải quyết hành vi vi 

phạm pháp luật của công ty tài chính ho c gửi đơn tố cáo lên cơ quan Công an, 

nếu công ty tài chính tiếp có hành vi sử dụng mạng máy tính, mạng viễn thông, 

phương tiện điện tử để quấy rối, đe dọa tinh th n,... 

https://thongbaorac.ais.gov.vn/
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