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Sb: 722/CAT - TM Pong Thdp, ngay 09 thang 5 nam 2022
Vv phdi hop tuyén truyén vé
phuong thirc, thu doan cuia tdi pham
st dung cong ngh¢ cao

Kinh gui: , . .
- Cac S0, nganh, t6 chuc chinh tri - xa héi Tinh;
- Uy ban nhan dan céc huyén, thanh pho.

Thoi gian qua, cing v&i su phat trién cia cong nghé thong tin, vién
thong... tinh hinh t6i pham va vi pham phap luét khac l¢i dung cong ngh¢ cao
dién bién ngay cang ting vé sb lugng, vu viée, pham vi, quy mo, tinh chét va
thiét hai ngay cang nghiém trong, nhat 1a cac dbi _tuong sur dung cong ngh¢ cao
dé thyc hién hanh vi lira ddo chiém doat tai san dién bién kho luong.

Qua cong tac nam tinh hinh va tiép nhan to giac, tin bao vé toi pham,
Cong an Tinh di tong hop mot sd phuong thic, thu doan cua t6i pham st dung
cong ngh¢ cao dé thuc hién hanh vi lra ddo chiém doat tai san cta nguoi dan
trén dia ban Tinh va cac tinh, thanh phé 1an can (C6 giri kém).

Cong an Tinh tran trong dé& nghi cac dong chi t6 chirc tuyén truyén, phd
bién siu rong dén céan bo, cong chuc, vién chirc, nguoi lao dong, doan vién, hoi
vién, hoc sinh, sinh vién va ngudi dan biét dé chu dong phong ngira va tich cuc
tham gia té gidc toi pham.

Rat mong dugc su quan tam phdi hop cua cac dong chi./.

Noi nhgn: GIAM POC
- Nhu trén (d€ phoi hop); Nguoi ky: Doi Vin thu - hanh
- Van phong Tinh ty (dé biét); chinh

Email:
pv01_vthc@dongthap.bca
Co quan: Cong an tinh Dong

- Vin phong UBND Tinh (dé biét);
- Cac B/c Phd Giam dbc (p/hop chi dao); quan: Co

- Cong an cic don vi, dia phuong (dé nam, ' Eﬁ?}éﬁf Congan
tuyén truyén); Thoi gian ky: 09.05.2022

- Luu TM: TMTH, TMCS. ., x (2118 +07:00
Dai ta Nguyén Van Hiéu




~ MOT SO PHUONG THUC, THU POAN
CUA TOI PHAM SU DUNG CONG NGHE CAO
(Kém theo Cong van so T22/CAT-TM ngay 09/5/2022 ciia Cong an Tinh)

1. Gia danh co quan thwe thi phap luit dé lira ddo: Cac ddi tuong sir
dung dich vu cudc goi thoai trén nén Internet (VolP) gém cac s6 nhu: +840...,
+882..., +94(10)..., +94(70)... gia danh lyc luong Cong an, Vién kiém sat,... de
doa bi hal c6 lién quan dén cac duong day bu6n ban ma tay, rua tién... dong
thoi yéu cau bi hai phai ké khai va ndp toan bd s tién vao so tai khoan do bon
chung chi dinh dé theo di, diéu tra 1am rd, sau khi diéu tra néu khong cé lién
quan dén toi pham s& tra lai tién cho bi hai. Mic khéac bon ching gui hinh anh
lénh bat, 1énh phong toa tai san cho bi hai xem qua tai khoan zalo de tao long tin
va yéu cau bi hai khong cho ngudi than biét, sau do bon ching yéu cau bi hai
chuyén tién vao cac tai khoan cua bon ching cung cip.

Khuyén cdo:

- Tuyét d6i khong chuyén tién dudi bat ¢t hinh thire nao khi c6 nguoi la
dién thoai vao s6 dién thoai cua minh ty xung 1a Cong an, Vién kiém sat, Toa an
(Néu da chuyén thi bao ngay ngdn hang phong toa ngay so tién da chuyén). Vi
Cong an, Vién kiém sat, Toa an khong lay 101 khai qua dién thoai va gui cac
1énh bat qua mang xa hoi.

- Khi thdy nhimng sb dién thoai la c6 nhitng dau s6 nhu trén nén ngit may
ngay, tuyét doi khong lam theo huéng dan bon ching.

- Cén trao d6i, tham khao ¥ kién ciia nguoi than, ban bé nhimng thong tin
trén d€ dugc tu van, tranh tinh trang bi Itra ddo.

- Khi phat hién ddi tuong nghi van can bao ngay cho co quan Coéng an noi
gan nhat dé ho trg diéu tra, phat hién, xu ly.

2. Lira dao bing thi doan “biy tinh” trén mang xi hodi nhu:
Facebook, Zalo, Twitter,... cac doi tugng trong va ngoai nudc gid danh quan
nhan dang cong tac nude ngoai, tim cach lam quen, “gia vo” yéu duong dé thyc
hién hanh vi chiém doat tai san cua nhiéu phu nit bang cach hua ting qua, tién
c6 gia tri cao nhu vang, kim cuong, USD... Tuy nhién, dé nhan dugc tién, qua
tdng ddi tuong Itra nan nhan phai dong phi dich vu, phi hai quan, thué,... bang
cach chuyén tién vao tai khoan cta bon ching.

Khuyén cdo:

- Tuyét ddi khong nghe theo 161 du dd cua cac ddi tuong nay, bat cr gia
nao cting khong dugc gui tién cho nguoi la, khi chua biét ro ho 1a ai.

- Can tinh tao vé&i cac mbi quan h¢ trén mang xa hoi, dac bi¢t 1a vo1 nguoi
nudc ngoai day 1a nhirng thu doan ctia bon td1 pham dung 1én lgi dung su thiéu
hiéu biét va danh vao long tham cia nguoi dan dé Itra déo.

- Cén trao d6i, tham khao ¥ kién ciia ngudi than, ban bé nhimng thong tin
trén dé duoc tu van, tranh tinh trang bi Itra dao.



- Khi phat hién ddi tugng nghi van can bao ngay cho co quan Coéng an noi
gan nhat dé ho trg diéu tra, phat hién, xu ly.

3. Lira ddo bang thii doan “chuyén tién lam tir thién”: Cac ddi tuong
gid danh nguo1 nudc ngoai tim cach lam quen vai bi hai qua Facebook, Zalo... va
nhd nhan sé tién lon dé 1am tir thién, néu nan nhan dong y s& duoc hudng 30%
den 40% tong sb tién ma ddi tuong giri vé dé 1am tir thién. Nhung dé nhan dugc
tién phai tra cac chi phi phat sinh nhu phi Hai quan, thué,... bing cach chuyen tién
vao tai khoan ngan hang do chung chi dinh san. Sau khi nhan duogc sb tién nan
nhan chuyén vao tai khoan, cac ddi tugng cat hét lién lac véi nan nhan.

Khuyén cao:

- Than trong trong viéc két ban qua mang internet (Facebook, Zalo...),
nhat 1a do1 véi nhiing nguot xung 1la nguoi nude ngoai.

- Tuyét d6i khong chuyén tién véo tai khoan ciia ngudi khac khi chua biét
ro ho 1a ai.

- Can trao doi, tham khao y kién ctia nguoi than, ban bé nhiing thong tin
trén d€ dugc tu van, tranh tinh trang bi Itra ddo.

- Khi phat hién doi tugng nghi vin can bao ngay cho co quan Coéng an noi
gan nhat dé ho trg di€u tra, phat hién, xu ly.

4. Lira dao thong qua mua ban hang truwe tuyén: Thong qua viéc mua
ban hang tryc tuyén trén mang xa hoi Facebook, Zalo cac d6i tugng lira dao dat
mua hang va gui duong link gia mao website thanh toan tién bang dich vu
chuyén tién truc tuyen (internet banking), yéu cau bi hai dang nhap thong tin vao
duong link dé danh cap thong tin the tai khoan ngan hang r61 chuyén tién cua bi
hai qua tai khoan cua ddi tuong dé chiém doat. Hodc ddi tuong rao ban hang vaéi
gia rt ré va thoa thuén bi hai chuyén tién trude vao tai khoan cua dbi tuong khi
nhan duoc tién ddi tuong s¢€ chuyén hang sau, théy gid r€ nén bi hai mét canh
giac lién dit mua hang va chuyén tién cho déi twong. Khi nhan duogc tién cac ddi
twong khong giao hang va cat hét lién lac v6i nan nhan.

Khuyén cdo:

- Tuyét d6i khong cung cAp ma PIN, mat khau truy cap, mi OTP, cho
nguoi la. Bong thoi, khong bam vao cac duong link la dugc gui qua tin nhan,
email, mang xa hdi.

- Hét sirc canh giac khi mua hang qua mang x3 hoi, can lya chon nhiing cira
hang uy tin, co dia chi r6 rang, khi mua hang phai thoa thuan khi nao nhan hang thi
méi chuyén tién qua don vi giao hang tir d6 han ché duoc rui do mét tién.

- Khi phat hién ddi tugng nghi van can bao ngay cho co quan Coéng an noi
gan nhat dé ho trg di€u tra, phat hién, xur ly.

5. Mao danh nhéan Vlen Ngan hang thong bao nang cap phan mém
bao mat cho khach hang dé thwe hién hanh vi lira ddo: Cac d6i tuong su
dung céac sim rac goi dién thoai gida danh nhan vién Ngan hang thong bao dén
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khach hang la dé nang cip phan mém bao mat cho khach hang khong dé ngudi
khac danh cip thong tin tai khoan dé& nghi khach hang cung cip so tai khoan,
mat khau dang nhap, ma OTP hoidc giri duwong link cho bi hai yéu cau ding nhap
lam theo hudng dan 1a dién day du thong tin s6 tai khoan, mat khau, ma OTP,
ching minh nhén dan... Sau khi d6i tuong da co nhiing thong tin tai khoan the
cua bi hai ching da chlem quyén st dung roi chuyén tién trong tai khoan cua bi
hai sang cac sb tai khoan ngan hang ctia bon chiung nhdm chiém doat tai san.

Khuyén cao:
- Phai gitr bi mat thong tin bao mat cac dich vu ngan hang, nhat 13 tuyét
d6i khong cung cap s6 tai khoan, mat khau ding nhap, ma OTP,... cho nguoi la,

ké ca nhan vién ngén hang. Tuyét d6i khong dugc bam vao cac duong link la
dugc giri qua tin nhin, email, mang x3 hoi.

- Khi phat hién céc trudng hop nghi van can thuc hién ngay cac bién phap
khan cip nhu yéu cau ngan hang phong toa tai khoan va khoa cac dich vu lién
quan. Pong thoi, bao ngay cho co quan Cong an noi gan nhat dé hd tro diéu tra,
phat hién, xu ly.

6. Chiém quyen str dung tai khoan Facebook (hack Facebook) dé lira
ddao: Cac d6i tuong tan cong cac tai khoan mang xa hoi Facebook cad nhan cua
nguoi Viét Nam sinh song ¢ nudc ngoai, sau d6 tim hiéu mdi quan hé cua
Facebook vira chiém doat rdi nhén tin cho ban beé, nguoi than cua bi hai dé hoi
vay tién, nho thanh toan tién.... réi chiém doat tai san.

Khuyén cio:

- Tuyét dbi khéng nén chuyén tién ngay cho ddi twong ma phai kiém tra,
xac minh lai tai khoan facebook do6 c6 phai la nguoi than cua minh hay khong
bang cach goi dién thoai truc ti€p dé xac minh, néu dung thi chuyén tién, con
khong dling thi tuyét do1 khong chuyén tién.

- Théng tin cho nguoi than, ban be, dong nghiép biét 1a tai khoan
facebook ctia minh da bi chiém quyén st ‘dung va dang thyc hién hanh vi lua
dao, dé nguoi than, ban bé, dong nghiép biét canh giac tranh trudng hop bi lira.

- Khi phat hién ddi tugng nghi van can bao ngay cho co quan Cong an noi
gan nhat dé ho tro di€u tra, phat hién, xu ly.

7. Lira ddo qua hinh thirc triing thwéng: Pdi tuong sir dung sim rac, st
dung céc trang mang facebook, zalo, Mesenger... gia mao cac ngan hang, cong
ty tai chinh... thong bao dang c6 chuong trinh khuyen mdi, tang qua tri an khach
hang va yéu cau cung cp cac thong tin ca nhén, sd tai khoan dé tham gia hodc
théng bao ban da tring thuéng mdt moén hang cd gia tri cao nhu xe may SH,
dién thoai Iphone, s6 tiét kiém vai tram triéu déng... Sau do yéu cau chuyén tién
vao tai khoan cta cac doi tuong dé 1am tha tuc nhan thuong. Nhan duoc tién Cac
d6i twong cat hét lién lac véi bi hai.

Khuyén cio:
- Khi nhan dugc cac cudc goi thong bao trang thudng, ngudi dan can hoi



r& ho tén nhéan vién, chirc danh, don vi cung cap thong tin. Pong thoi, can phai
kiém tra chuong trinh khuyén mai ctia doanh nghiép trén website chinh thurc,
lién h¢ vé1 don vi td chure trao thudng dé xac thuc thong tin.

- Nguoi dan can bao mat thong tin ca nhan, khong tuy tién cung cép sb
CMND, tai khoan ngan hang, thé tin dung; than trong khi giao dich dién tir va
han ché chia s¢ thong tin cd nhan cho nguo1 khac.

- Can trao ddi, tham khao ¥ kién ctia nguoi than, ban bé nhitng thong tin
trén dé duoc tu van, tranh tinh trang bi ltra déo.

- Khi phat hién ddi tugng nghi van can bao ngay cho co quan Coéng an noi
gan nhat dé ho tro di€u tra, phat hién, xu ly.

8. Quang cao tim nguoi lam viéce tai nha dé lira dao: DI tuong st dung
mang xa hoi Facebook ddng quang c4o tim ngudi cong tac bang hinh thirc lam
viéc tai nha, khi c6 nguoi lién hé cac ddi twong gidi thibu, tu van vé cac viéc lam
nhu: Lip rép but bi, dan tem son, xau vong, lam tranh dinh da... Tuy nhién,
mudn nhan san pham vé lam khach hang phai dit coc mot sb tién nhat dinh.
Dong thot, hira hen sau khi lam xong s€ thu lai san pham vOi muc gia cao gap 3
dén 5 lan va s& ‘hoan tra tién coc. Khi khach hang dong ¥, ching yéu cau khach
hang chuyén tién dit coc don hang tir vai trim ngan dong dén vai triéu dong
Sau khi 1am xong san pham nan nhan lién hé lai thi khong lién lac duoc. Sé tién
dit coc bi cac ddi tuong chiém doat.

Khuyén cao:

- Khi tim viéc, nguoi lao dong can dén nhiing trung tadm dich vu viéc lam
cta Nha nudc, hodc cac to chire chinh tri xa hoi va cua doanh nghiép co uy tin,
c6 van phong, dia chi rd rang, so dién thoai ban co dinh..., khéng nén tim viéc
lam tai nha trén mang xa hoi tranh truong hop “ti€n mat tat mang”.

- Khi phat hién ddi tuong nghi van can bao ngay cho co quan Coéng an noi
gan nhat dé ho tro di€u tra, phat hi¢n, xu ly.

9. Mao danh Céng ty tai chinh lira cho vay tién: Ddi tuong sir dung
mang xa hoi Facebook gia danh cac Cong ty tai chinh dang quang cao cho vay
tién véi 1ai xuat thp, thu tuc nhanh chong. Khi c6 ngudi lién hé dé vay tién cac
d6i tuong tu xung la nhan vién cua cong ty tai chinh, cam két cho nguoi vay tién
chi can gui anh s6 ho khau, gidy chimg minh nhén dan va dong phi ho so tir
500.000 dong dén vai chyc triéu dong tinh theo goi vay 1a sé duoc giai ngan vay
von. Dé thuyét phuc, ddi twong lira dao dd chup anh va gui cho ngudi vay “hop
ddng tin dung” c6 dong dau do véi ndi dung dd phé duyét khoan vay. Tin tudng,
ngudi vay da dong phi hd so xong thi khong duge giai ngan va khong lién lac
duoc vai cac ddi tuong.

Khuyén cio:
- Khi ¢6 nhu ciu vay tlen ngudi dan can dén cac ngan hang cé dia chi o
rang trén dia ban minh sinh sdng, tuyét d4i khong nghe theo cic trang mang x4



hoi quang cdo cho vay tién voi thu tuc don gidm, do6 1a nhitng chiéu tro, thu doan
cua cac doi tuong dung nén dé ltra dao chiém doat tai san ciia nguoi dan.

- Can trao ddi, tham khao ¥ kién ctia ngudi than, ban bé nhitng thong tin
trén d€ dugc tu van, tranh tinh trang bi Itra déo.

- Khi phat hién ddi tuong nghi van can bao ngay cho co quan Cong an noi
gan nhat dé ho trg diéu tra, phat hién, xur 1y.

10. Mao danh co quan B:o hiém xa hdi lira ddo: Ddi tuong str dung cac
s6 dién thoai c6 dau s6 0555..., 8009.... ty xung 13 ngudi cta co quan bao hiém
xa ho1 thong bao cho nguoi dan viée ho di kham chira bé¢nh bang thé bao hiém y
té nhung chua thanh toan tién kham chira bénh hodc thong bao nguoi dan da truc
loi tir quy BHYT.... sau d6 yéu cau nguoi dan cung cap vé nhan than va ndp
mot khoan tién (théng qua tai khoan) dé thanh toan chi phi di kham chita bénh
hodc hoan tra tién da truc loi tur quy BHYT, néu khong co quan BHXH s€ bao
Cong an vao cudc diéu tra, trir tién ¢ trong tai khoan ngan hang ctia ngudi dan,
cit quyén str dung thé¢ BHYT ctia nguoi dan. ..

Khuyén cio:

- Nguoi dan can nang cao canh giac khi nhan duoc cac cudc dién thoai la,
tuyét doi khong thuc hién bat ctr yéu cau nao cua cac doi tuong, nhat 1a khong
chuyén tién hodc cung cap thong tin c4 nhan qua dién thoai cho nguoi la.

- Co quan BHXH khong trién khai bat ky hinh thtc dién thoai truc tiép
nao cho nguoi dan théng bao viéc ho da di kham chira hénh bang th¢ BHYT
hoac néi1 ho da tryc o1 tién cia quy BHYT.

- Trong trudng hop nhan dugc cac cude goi nhur trén, can bao ngay cho co
quan Cong an d€ xu ly hodc thong bao dén so hotline cuia BHYT Viét Nam
1900.9068 d¢é dugc tu van, ho trg va giai dap kip thoi.

11. Gia vo chuyén tién nham dé chiém doat tai san (Ep vay): Cac d6i
twong chuyén tién vao tai khoan ctia nan nhan véi ndi dung cho vay, sau d6 c6
ngudi goi dién thoai bao rang minh vira chuyén nham, nho nan nhan tra lai (tai
khodn nhdn tién lic ndy khéc véi tai khodn ma déi twong da chuyen chuyen tlen
cho ngn nhdn). Sau mét thoi gian, nguoi chu tai khoan chuyen nham doi tién
nan nhan, chung dua ra chimg tur giri tién, thong tin chuyén khoan lam bang
ching, bat nan nhan thanh toan tién 14i vay trong nhimng ngay truéc, néu khong
tra sé bi quéy r6i hodc khai kién ra Toa an.

Khuyén cdo: Khi tai khoan nhan duoc tién chuyén nham, nguoi bi
chuyén nham khong nén voi vang chuyén tra néu chua xac dinh duoc d6 ¢ phai
la chu tai khoan that sy hay khong, nhét 1a tra lai qua mot tai khoan khéc, khac
v6i tai khoan chuyén ban dau. Tét nhit nén lién hé v6i ngan hang va chuyén tra
thong qua ngan hang, c6 xac nhan, luu trir dé tranh nhitng phat sinh khong dang
cd ve sau.

12. Lira ning cip sim 4G dé chiém doat tai san: Loi dung chinh sach
ho tro nang cap Sim 4G cua nha mang, cac doi tuong ltra dao da mao danh nhén



vién nha mang goi dién, nhan tin huong dan ca phap dé thuc hién nang cip sim
3G thanh 4G nham Itra ddo, chiém quyén kiém so4t sim dién thoai, sau d6 danh
cap thong tin thé tin dung, iy ma OTP dé thuc hién cac giao dich qua thé cua
nguoi tiéu dung.

Khuyén cio:

- Than trong trudc nhitng cudc goi, tin nhin moi thay sim, nang cap sim
4G tur nhitng so dién thoai la, bat thuong va tuyét déi khong thuc hién cac yéu
cau thao tac thay sim qua dién thoai.

- Khi phat hién thé sim trén méy dién thoai cua minh bi v6 hi¢u hoa, nghi
ngd do bi chiém quyen klem soat sim, nguoi tiéu dung lién h¢ ngay voi tong dai
ctia nha mang dé yéu cau khoa sim nhim ngin ngua hodc giam thiéu rai ro ké

gian str dung sim nhan md OTP nham chiém doat tién cta nguoi tiéu dung thong
qua c4c giao dich tryc tuyén, thanh toan bang thé tin dung.

13. Lap cac san giao dich tién 40 da cap trén mang dé chiém doat tai
san: Cac d6i tugng lap ra cac san giao dich tién ao va sir dung mang xa hoi de
dang quang cao voi nhimng 1061 moi goi hap dan nhu dau tu it sinh 13i cao, ngdi
khéng tién ciing vé, gitip nhau tuong tac tién vao nhu mua... Cu thé: C4c san
giao dich ndy cam két co cac chuyén gia hang dau huéng dan dat 1&énh, nguoi
choi chi can dat 1énh theo 13 c6 loi nhuan tir 10-15%/ngay (Cé san qudng cdo
mire loi nhudn cao 1én dén 80%/ngay - San Gardenbo). Céach choi kha don gian:
nguoi dau tu mo tai khoan trén Website cua cac Cong ty, sau d6 nap tién that
vao cac tai khoan rdi doi sang tién ao va ding tién 40 mua quyén dit Iénh, trong
do nguoi dau tu chi co hai lya chon la du bao tang hodc giam cua cac tién dién
tir danh tleng trén thé giéi hodc 1a céc chi sé nhu vang, do la, dau Sau khi co
két qua, néu ding nhu dy doan nguoi choi dugc 90 dén 95% sb tién dat lénh.
Con néu sai thi khach hang s& mat 100% sb tién.

Khi tham gia, ngudi dau tu néu gidi thiéu thém ngudi khic vao hé thong
nhanh dudi cia minh, thi duoc thém 50% hoa hong, s tién hoa héng tiép tuc
tang 1én khi gidi thiéu dugc nhiéu ngudi tham gia. Khi mot luong 16n ngudi
tham gia hé thong thi cic Cong ty nay lay l4i cia nguoi sau tra cho nguoi trude.

Ban dau, dé thu hit ngudi tham gia, cac Cong ty nay tao tinh thanh khoan
tir tién 4o sang tién that rat dé dang dé nguoi du tu tin twong. Pén khi nguoi
choi dau tu s6 tién 16n vao cac san giao dich tién ao thi bat ngd san bi sap khong
thé rat tién vé, san lién tuc bao 16i khong thé truy cap tai khoan, dong nghia vai
viéc ngudi choi mét sach tién dau tu.

Khéng khé nhan dién chiéu tro lira ddo cia cac Cong ty da cap boi co
nhimg dic diém kha gidng nhau nhu: Cac Cong ty nay co gidy to phap 1y khong
rd rang, tru sé va may chu dit & nude ngoai. Cac nhém dau tu thuong khoe nha
sang, xe sang, dua ra nhiing 15i 18 hoa my cam két mang lai loi nhuén cao véi rui
ro thap, tham chi khong rui ro, bao chay tai khoan... danh vao 1ong tham nguoi
dau tu, lam sao dé ndp tién cho ho nhanh nhét cé thé.



Khuyén cdo:
- Khong tham gia choi va lam dai 1y trung gian, mua ban “tién 40” trong
cac tro choi truc tuyén, cac san giao dich.

- Tuyét d6i khong tham gia va 16i kéo nguoi khac tham gia vao cac san
giao dich tai chinh da cap va tlen ao ma khong c6 su cho phép cua Ngan hang
nha nudc; khong dau tu, gop vén va kéu goi gop von vao cac san giao dich co
du hiéu vi pham phép luét va thiéu can ctr phap 1y dé hoat dong.

- Khi phat hién théy hoat dong cua cac san giao dich co d4u hiéu nghi van,
hoac khi bi cac déi tuong kéu goi gop von, 16i kéo tham gia vao cc san giao
dich tai chinh da cép va tién ao hoat dong bét hop phép thi bao ngay cho co quan
chtrc nang dé nhanh chong tién hanh diéu tra xu 1y.

14. Lira dio véi hinh thicc “cho s6 danh dé”: Cac ddi tuong gia mao
nhan vién cta cac Cong ty x6 sb kién thiét 1én Facebook, Zalo a0 dé quang céo,
cung cap sb dién thoai hotline dé dy dd ngudi choi. Khi ¢6 ngudi lién hé, cac ddi
tugng s& bao gia cho mdi con s6 khi mua (mdi loai s6 s& c6 ménh gia khac
nhau). Nguoi choi phai chuyén khoan trudc, khoang 16 gio chiéu hang ngay
chung s& chuyén sb cho nguoi choi va thuc giuc nguoi choi danh to, danh 16n.
Pé tao long tin cho bi hai, cac d6i tugng con dat 1am nhiing con dau gia cua cac
cong ty so 50, gia mao chir ky cua lanh dao cong ty, bang danh sach 16 dé duogc
dong dau mat, dau cam két tir nha quay thudng dé giri cho bi hai, hodc tung 1én
mang x4 hoi. Khi nguoi mua chuyén khoan xong thi chung s& chin Facebook,
Zalo cta ho, con néu ngau nhién c6 ngudi tring thi ching s& yéu cau chuyén
hoa hong (10%) gia tri giai thuong da trang cho chung.

Khuyén cio:
- Bdi véi tha doan trén, nguoi dan can tinh tao, canh giac, tuyét dbi khong
ham loi trude nhitng dyu dd cua dbi tuong tranh truong hop “tién mat, tat mang”.

- Trong truong hop da bi lira dao hodc khi phat hién d6i tuong nghi van can
bao ngay cho co quan Cong an noi gan nhat dé ho trg diéu tra, phat hién, xtr 1y.

15. Lira ddo thong qua thwc hién nhiém vu trén cac ing dung (App)
khong ré ngudn goéc: Cac doi tugng si dung mang xa hoi (Facebook, Zalo)
dang thong tin quang cdo tim nguoi lam nhiém vu trén cac App, voi nhiing 101 1€
“c6 canh” nhu: Cong viéc nhe nhang, dé thuc hién, khong mat nhiéu thoi gian
va dic biét 1a co hoa hong cao... Dé tham gia ngudi choi phai nap mot khoang
tién nhét dinh cho mdi nhiém vu, thong qua tai khoan ngin hang ma ddi tuong
cung cap, sau khi thyc hién nhiém vy xong nguoi tham gia s€ dugc cac d6i
tugng chuyén lai sd tién goc va kém theo tién hoa hong bé tao long tin cho
nguoi tham gia, 1, 2 1an dau cac doi twong chuyén tién gdc va tién hoa hong theo
dung nhu quang céo; dén 1an nap tién lam nhiém vu tiép theo cac d6i tuong
thong bao di xay ra 15 trong qua trinh 1am nhiém vu va yéu cau bi hai néu mudn
rit dugc tién, phai nap thém tién dé lam nhiém vy méi thi lac d6 méi rat duoc
tién, tuy nhién khi nguoi tham gia nhiéu l1an nap thém tién theo yéu cau ciia d6i



tugng thi van khong nhan lai duoc tién da dau tu; dén khi ngudi tham gia khong
con kha ndng nap tién nira thi cac do1 tugng cat moi lién lac vdi ngudi tham gia.

Khuyén cio:
- Tuyét ddi khong nghe theo nhing 101 moi, quang cao lam nhiém vu trén

cac App khong rd nguén goc, voi lai suat cao, do 1a chiéu tro, thu doan cua cac
d6i twong dung 1én dé lira dao chiém doat tai san cua nguoi dan.

- Can trao ddi, tham khao ¥ kién ctia nguoi than, ban bé nhiing thong tin
trén dé duoc tu van, tranh tinh trang bi Itra déo.

- Khi phat hién ddi tugng nghi van can bao ngay cho co quan Coéng an noi
gan nhat dé ho tro di€u tra, phat hi¢n, xu ly.

16. Lira dao thong qua hinh thirc tuyén cong tac vién lam viéc tai nha:
Céc ddi twong 1én mang xa hoi (Facebook, Zalo) dang thong tin quang cdo tim
cong tac vién lam vi¢c tai nha nhu giat don hang trén Shopee, Amaron... voi 1ot
nhuan tir 10% trd 1én; khi c6 nguoi lién hé dé nhan lam cong tac vién cac doi
tuong huong dan truy cap vao cac trang web ban hang dé chon san pham va dat
don hang, dong thoi chuyén tién dén sé tai khoan ma cac doi tuong cho trudc.
Pé tao long tin cho bi hai, 1, 2 lan dau cac doi tuong tra tién hoa hong cho cong
tac vién theo ding nhu quang cao; tuy nhién dén céac lan sau doi twong dién
nhiéu 1y do nhu bao 101 hé théng, dat don hang sai,... nén cong tac vién khong
rat dugc tién; néu muén rat dugc tién thi phai dat them don hang khac véi so
tién cao hon, khi cong tac vién chuyén tién dé dat don hang mai thi ciing khong
thé rat duoc tién, sd tién dau tu bi cac dbi tuong chiém doat.

Khuyén cao:

- Tuyét dbi khong nghe theo nhitng 101 mdi, quang cao tham gia cac Gmg
dung di dong, website “giat” don hang 4o trén mang, voi1 lai suat cao, hap dan,
do 1a chiéu tro, thu doan cua cac doi tuong dung 1én dé Itra ddo chiém doat tai
san cua nguoi dan.

- Can trao doi, tham khao y kién ctia nguoi than, ban bé nhiing thong tin
trén d€ dugc tu van, tranh tinh trang bi Itra dao.

- Khi phat hién doi tuong nghi van can bao ngay cho co quan Cong an noi
gan nhat dé ho trg dicu tra, phat hién, xur ly.

17. Lira déo thong qua hinh thire gid danh c4n b$ vién théng, can b
Cuc Vin thur luu trir va Cong an: Cac doi tuong gia danh can bo vién thong,
can bo cua Cuc Van thu luu trit... goi dién thoai cho nan nhan noi r'fmg dang no
cudc vién théng, md thé tin dung ciia mot ngan hang nao d6 dé s dung ma
khong thanh toan... hi¢n cac don vi nay da kién ra Toa an, Toa an yéu cau phai
dén ngay dé giai quyet néu khong s& chuyen hé so cho Cong an tién hanh bat
khan cip phuc vu diéu tra va phong téa tat ca tai san. Ddi twong ngd ¥ mudn
gitip d& nan nhan bang cach s& lién hé, ndi may voi duong diy nong bén Cong
an dé duogc gitp 45, sau d6 co nguoi ty xung 1a Cong an dang cong tac tai Cuc
Canh sat hinh sy hodc co quan Canh sat diéu tra cua mot dia phuong nao do,
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nhu Ha Noi, TP H6 Chi Minh, Pa Nﬁng de doa nan nhan c6 lién quan dén cac
duong day budn ban ma tiy, rira tién... hodc vu viéc vi pham phap lut nao d6
va yéu cau nan nhan chuyén tién vao tai khoan cua chung chi dinh dé phuc vu
cong tac diéu tra, néu khong sé& bi bit ngay va chung giri dén nan nhan cac Lénh
bét, Lénh phong toa tai san... Do tdm 1y so hai nén nhiéu ngudi dd chuyén tién
cho cac ddi tugng.

Khuyén cio:

- Hét stic canh gidc voi s6 dién thoai la, tuyét d6i khong lam theo hudng
dan bon ching. Tuyét d6i khong cung cap mi OTP, tén dang nhap, mat khau tai
khoan ngan hang cho bat ctt ai, dudi bat ky hinh thirc ndo. Tuyét d6i khong
chuyén tién dudi bat ct hinh thirc ndo khi c6 ngudi la dién thoai vao sé dién
thoai cua minh ty xung 1a Céng an, Vién kiém sat, Toa an (Néu da chuyén thi
bao ngay ngdn hang phong toa ngay so tien da chuyen) Vi cac co quan trén
khong 1y 101 khai qua dién thoai, khong dién thoai yéu cau chuyén tién phuc vu
cong tac diéu tra va gui cac 1énh bat qua mang x4 hoi.

- Can trao doi, tham khao y kién ctia nguoi than, ban bé nhiing thong tin
trén d€ dugc tu van, tranh tinh trang bi Itra déo.

- Khi phét hién ddi twong nghi van can bao ngay cho co quan Cong an noi
gan nhat dé ho tro diéu tra, phat hién, xu ly.

18. Lira ddo thﬁng qua hinh thire gia danh can b¢ Cuc Quén ly duwong
bd va Cong an yéu cau ndp phat tién giao thong: Déi tugng gia danh can bo Cuc
quan ly giao thong duong bo, thong bao dén bi hai co bién lai ndp phat sap hét han
tai Da Néng; dbi tugng huéng dan bi hai lién hé véi Cong an Pa Nang dé giai
quyet sau do c6 nguot goi dién ty xung can b Phong Canh sat Hinh sy Cong an
Pa Nang noi rang bi hai co lién quan dén dudng ddy mua ban ma tiy xuyén qudc
gia, yéu cau b hai truy cap vao 01 duong link la va cung cap thong tin ¢4 nhan, tai
khoan ngan hang, roi chiém doat s6 tién cta bi hai co trong tai khoan.

Khuyén cio:

- Hét strc canh giac v6i sd dién thoai la, tuyét d6i khong lam theo hudéng dan
bon chung. Tuyét d6i khong chuyén tién dudi bat ctr hinh thirc nao khi c6 nguoi la
dién thoai vao s dién thoai cia minh ty xung la Cong an. Vi cac co quan trén
khong lay 101 khai, khong huéng dan cai App hay yéu cau nap tién phat lién quan
dén vi pham giao thong qua dién thoai va giri cac 1énh bat qua mang x4 hoi.

- Cén trao g101, tham khao ¥ kién cia ngudi than, ban bé nhiing thong tin
trén d€ dugc tu van, tranh tinh trang bi Itra déo.

- Khi phat hién d6i twong nghi van can bao ngay cho co quan Coéng an noi
gan nhat dé ho trg diéu tra, phat hién, xu ly.

19. Thi doan mao danh Léanh dao Tinh, S¢, ban, nganh Tinh va dia
phuong dé lira dao: Doi tuong lay hinh anh dai dién tur Zalo, Facebook cua cac
d6ng chi lanh dao Tinh, Lanh dao S&, ban, nganh Tinh va dia phuong dé lap tai
khoan Zalo mao danh, sau d6 giri 16i két ban r6i nhan tin muon tién hodc nho
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ban be, nguoi than, dong nghiép, can bd cap dudi ciia nguodi bi mao danh chuyén
tién cho nguoi than dum, nham Itra ddo, chiém doat tai san.

Khuyén cio:

Diém chung cta loai toi pham nay 1a tai khoan gia mao khong dé s6 dién
thoai. Do d6, nén can trong khi dong ¥ két ban trén Zalo, nhat 1a nhimg tai
khoan c6 hinh anh ngudi quen nhung khong hién s6 dién thoai. Tuyét d6i khong
chuyén tién ngay, du nguoi yéu cau chuyen tién tu xung 1a ban be, dong nghiép,
nguoi than thi cling phai x4c thuc lai bang cach dién thoai hodc gap truc tiép.

Trong truong hop phéat hién minh bi mao danh trén mang xa hoi can
nhanh chong thong bao rong rai dé nguoi than, ban be, déng nghiép biét, tir do
kip thoi ngin chin nhimg hanh vi lira dao. Pong thoi, théng bao ngay cho co
quan Cong an noi gan nhat dé dugc hudng dan, xtr 1y.

20. Goi dién quay roi, de doa, khiing bé doi no: Cac dbi tuong tu xung
1a nhan vién cua cac cong ty tai chinh goi dién, nhan tin quay rdi, de doa theo
kiéu khung bb dé gay ap luc, ¢p budc nguoi vay phai tra ng xay ra pho bién, dac
biét cac doi tuong goi dién, nhan tin cho ngudi than, ban beé, dong nghiép,... ciia
nguoi vay dé tao ap luc, gay buic xuc trong co quan, doanh nghiép va anh huong
dén tinh hinh ANTT.

Khuyén cdo:

- (Giai thich ngan gon vé viéc khong quen hodc khong c6 trach nhiém vai
khoan ng ma cac doi tugng dé cap va hoi ro thong tin don vi doi ng, nhac no dé
nam thong tin (Nén ghi dm cudc goi, luu tin nhan dé lam bang chung).

- Tuyét ddi khoéng cung cip bat ky thong tin gi cho cac d01 tugng nay,
khong nén d6i co, giai thich hay nin ni vi khong giai quyét duoc van dé gi ca.

- Sir dung tinh ning c6 san trén dién thoai dé chin cac cudc goi, tin nhin
lam phién dé€ gidm phién ha. P61 vai cac trang Facebook ca nhan c6 thé khoa
cac binh luan cta nguoi la.

- Trong trudng hop bi dbi tugng st dung mot s6 thué bao goi dién qua 5
lan/1 ngay dé quay rdi thi co thé lién hé nha mang cia thué bao trén dé phan
anh, kién nghi nha ‘mang chan cu¢c goi khong mong mudn (cudc goi rac) hodc
truy cdp vao h¢ thong tlep nhén tin nhin rac, thu dién tr rac, cudc gol1 rac cua
Cuc An toan Théng tin thudc Bo Thong tin va Truyén thong qua duong link:
https://thongbaorac.ais.gov.vn.

- C6 yéu cau bang van ban guri to1 cong ty tai chinh da quay roi, goi dién
giuc ng dé khiéu nai vé bién phap don déc, thu hdi no vé doi tién ca nhén, to
chtrc khong c¢6 nghia vu tra no.

- Guri don té c4o t6i co quan Thanh tra, giam sat ngan hang hodc céac chi
nhanh Ngéan hang Nha nudc trén dia ban Tinh dé kién nghi giai quyét hanh vi vi
pham phap luat cua cong ty tai chinh hodc gui don t6 cao 1én co quan Cong an,
néu cong ty tai chinh tlep c6 hanh vi sir dung mang may tinh, mang vién thong,
phuong tién dién tir dé quay rdi, de doa tinh than,...


https://thongbaorac.ais.gov.vn/
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